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中國大陸網路安全審查制度研究

陳銘聰 *
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摘 要

中國大陸網民數量躍居世界第一，已經成為網路大國，網路安全審查制度的推出，成

為維護網路安全最有效的依據。為此，中國大陸當局制定相關法律法規對網路安全審查制

度進行規定，對網路安全審查內容進行細化，增強針對性和可操作性。2018 年 3 月，中

共中央網路安全和資訊化領導小組改為中共中央網路安全和資訊化委員會，將網路安全審

查的行政級別提升到國家機關級別，將國家安全作為網路安全審查的目標。事實上，中國

大陸當局進行網路安全審查已經不是新聞，而是早已落實到人民的生活面上，隨著網路時

代的到臨，人民日常生活皆與網路脫不了關係，中國大陸當局是否會假網路安全審查之

名，行國家監控之實，侵犯人民基本權利，值得我們關注。

關鍵詞：國家安全、資訊安全、網路安全、網路空間、審查
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Abstract
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The number of Internet users in China ranks first in the world and China has become a big country in 
the Internet. The introduction of Internet security censorship system has become the most effective basis for 
maintaining network security. In this regard, the mainland authorities have formulated relevant laws and reg-
ulations to regulate the network security review system, refine the content of the network security review, and 
enhance the pertinence and operability. In March 2018, the Central Leading Group on Network Security and 
Information Technology was transformed into the Central Committee on Network Security and Information 
Technology of the Communist Party of China, the administrative level of network security review has been 
upgraded to the level of state organs, and national security has been taken as the goal of network security re-
view. In fact, the Internet security review by the Chinese authorities is no longer news, but has long been im-
plemented in people’s lives. With the advent of the Internet age, people’s daily lives are inextricably linked to 
the Internet. Whether the mainland authorities will conduct state monitoring in the name of Internet security 
censorship and violate people’s basic rights deserves our attention.

Keywords: national security, information security, network security, cyberspace, review
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壹、前言

2018 年 4 月 28 日，中國大陸兩大網路 1 科技企業「北京字節跳動科技有限公司」與「奇

虎 360 科技有限公司」的中共黨委，舉行黨員座談會，兩公司決策高層紛紛表示，強調要做

好正能量傳播、加強行業自律，落實中共中央對網路安全審查工作的決策部署。其中，字節

跳動公司，要求企業與國家發展政策融合在一起，為建設「數字絲綢之路」2 盡一份企業的

「責任」，而該公司所謂的「責任」，就是確保企業配合國家發展政策，決不能讓網路成為

傳播有害資訊、3 造謠生事的平臺，是網路企業必須堅持的底線。另外，奇虎 360 公司表示，

要將「關口前移」，該措施就是把網路安全防護的關口前移到一線，將加強在關鍵資訊基礎

設施投入，準備預案，及時採取緊急措施，將網路攻擊造成的損失降到最低；同時將加強日

常審查，透過「魔鏡」等檢測工具，掌握網路安全真實情況。資料顯示，字節跳動公司在海

外的使用者已超過兩億人，是中國大陸唯一能夠與 Facebook、Google、Youtube 競爭的陸資

企業，而奇虎 360 公司則是中國大陸最大的網路安全企業，兩家公司的黨委號召公司員工學

習「全國網信工作會議精神」，這一「政治正確」的舉動，讓不少中國大陸網民疑惑字節跳

動公司、奇虎 360 公司究竟是國有企業還是私營企業（汪莉絹，2018）？

上述兩大公司為加強對網路空間的控制，開始強化網路科技公司裡的黨委作用，該舉動

表示網路安全審查將全面啟動。在此之前，中國大陸當局已經相繼制定《國家安全法》、《網

路安全法》、《國家網路空間安全戰略及網路產品》和《服務安全審查辦法（試行）》，透

過這些法律法規對網路安全審查制度進行規定，並對網路安全審查的內容進行細化，增強了

其針對性和可操作性。自「中國共產黨第十九次全國代表大會」（簡稱十九大）後，網路安

全審查更無所不在，一方面體現對網路安全的關注，另一方面也顯示，網路安全等非傳統安

全威脅持續蔓延，中國大陸當局將面臨更多的挑戰。

貳、網路安全審查制度的基本概況

自網路誕生開始，就與國家安全結下不解之緣，隨著網路持續滲入人民生活的方方面

面，同時也開啟國家安全的新領域，亦即，國家安全不僅保障「現實世界」中有形的、以主

權為代表核心價值的安全，而且還要求能夠對「網路空間」中關鍵資訊基礎設施、跨境資料

流動、網路資訊等支撐社會生活正常運作的各種行為，保持必要的控制，確保國家的核心利

益處於免受威脅和可持續發展的狀態。

1 網路在中國大陸稱為網絡。
2 數字絲綢之路，是中國國家主席習近平主席在「一帶一路國際合作高峰論壇」開幕式上的演講中指出：「我們

要堅持創新驅動發展，加強在數位經濟、人工智慧、納米技術、量子電腦等前沿領域合作，推動大資料、雲計算、

智慧城市建設，連接成 21 世紀的數字絲綢之路。」（劉思琦編，2017）
3 資訊在中國大陸稱為信息。
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一、制度形成

2014 年 5 月 16 日，中國大陸「中央國家機關政府採購中心」（2014）4 發出一份重要

通知：「要求國家機關進行資訊類協定供貨強制節能產品採購時，所有電腦類產品不允許安

裝 Windows 8 作業系統」。雖然通知並未解釋禁止所採購的電腦類產品安裝 Windows 8 作

業系統的原因，有評論指出國家資訊安全是其原因之一（董樂，2014），甚至業內專家指

稱，網路安全風險才是禁購 Windows 8 作業系統的主要原因之一（王軼駿、薛質、傅卓異，

2013），不過，有媒體引述官員的意見，這個通知與網路安全審查制度沒有任何的聯繫，只

是個案（劉雪玉，2014）。

2014年 5月 22日，中國大陸國家網際網路資訊 5 辦公室 6 發布公告（下稱網信辦公告）：

「為維護國家網路安全、保障中國用戶合法利益，中國將推出網路安全審查制度。」「關係

國家安全和公共利益的系統使用的、重要資訊技術產品和服務，應通過網路安全審查。」（趙

勇，2014）前者為審查目的，後者為審查範圍，根據網信辦公告，網路安全審查係指對關係

國家安全和公共利益的系統使用的重要資訊技術產品和服務進行的安全審查，該審查以產品

和服務的安全性、可控性為重點，旨在防止產品和服務的提供者非法控制、干擾、中斷用戶

系統，非法收集、儲存、處理和利用用戶有關資訊，不符合安全審查要求的產品和服務不得

在中國境內使用（楊光，2014）。因此，網信辦公告關於網路安全審查制度的內容，大致如

表 1。

4 中央國家機關政府採購中心（簡稱：中央政府採購中心），是根據《國務院辦公廳關於印發中央國家機關全面

推行政府採購制度實施方案的通知》（國辦發 2002-53 號）和中央機構編制委員辦公室《關於國務院機關事務

管理局成立中央國家機關政府採購中心的批復》（中央編辦複字 2002-163 號）的規定，於 2003 年 1 月 10 日

正式成立的，是中央國家機關政府集中採購的執行機構，是經註冊的獨立事業法人。
5 網際網路在中國大陸稱為互聯網，資訊在中國大陸稱為信息。
6 原名為國家互聯網信息辦公室，現已改為中共中央網絡安全和信息化委員會辦公室。

表 1　網路安全審查制度的內容

項目 內容

審查範圍 關係國家安全和公共利益的系統使用的重要技術產品和服務。

審查重點 產品的安全性和可控性。

審查目的
防止產品提供者非法控制、干擾、中斷用戶系統，非法收集、儲存、處理和利用用
戶有關資訊。

如何管理 對不匹配安全要求的產品和服務，將不得在中國大陸境內使用。

資料來源：作者整理。

2014 年 5 月 23 日，《人民日報》指出當前中國大陸的網路安全問題為：少數國家政府

和企業利用產品的單邊壟斷和技術優勢大規模收集敏感資料，以及政府部門、機構、企業、

大學及電信主幹網路遭受大規模侵入、監聽（史竟男、白陽、張洋、鄭會燕，2014）。

結合上述事件的時間點，中國大陸當局把禁購 Windows 8 視為國家採取網路安全審查制

度的具體體現，可視為推行網路安全審查的前奏。由此可知，中國大陸網路安全審查制度主
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要是與資訊技術相關的產品和服務之審查，著重於「國家安全」和「公共利益」的重要技術

產品和服務，審查重點是針對產品的「安全性」和「可控性」（張棉棉，2014），即網路安

全審查的核心要求―「自主可控」（倪光南，2018）。換言之，即網路空間能夠自主可控，

產品和服務就不存在惡意後門，並可以不斷改進或修補漏洞，網路安全就獲得保護；反之，

不能自主可控，就會受制於人，產品和服務容易存在惡意後門，並難以改進或修補漏洞，網

路安全就難以獲得保護。

二、理論基礎

網路安全審查的理論基礎是「網路空間主權原則」，網路空間已成為國家繼「陸地、海

洋、天空、太空」四個疆域之後的「第五疆域」（劉彥華，2017），與其他疆域一樣，網路

空間也需要體現國家主權，保護網路空間也就是保護國家主權。根據網路空間主權理論，國

家有權獨立自主地決定並採取一切防衛本國網路安全的正當措施，管理包括網路安全立法在

內的一切與本國網路空間有關的事務，歸根究底，該理論為各國提供在激烈的網路空間競爭

中，採取有效措施捍衛本國利益的理論依據。

「網路空間主權」是進入網路時代的新生名詞，是國家主權在網路空間的自然延伸，包

括四項基本權力：一是網路空間「獨立權」，即一國在網路空間中不受制於任何國家和組

織，對其網路系統、資源以及應用技術等獨立自主地進行管理和控制的權力。獨立權的行使

以不侵犯他國主權為前提，在當代，各國的主權會體現出一定的相對性，這是各國對主權限

制的自願接受，並非是對獨立權的放棄（李營輝，2016），這個規則同樣適用於網路空間，

即網路空間獨立權的行使不應侵犯到他國的網路空間主權。二是網路空間「平等權」，即指

各國在網路空間主權平等，對於網路空間的管理，主權國應在平等和互相尊重的基礎上進行

協商，基於平等方式實現互聯互通，而不能因擁有網路資源的不平等造成主權國家網路空間

地位的不平等，或由某一個國家憑藉技術優勢來控制網路空間。三是網路空間「自衛權」，

是一國針對域外網路攻擊進行防衛的權力，主權國家可採取必要的措施、手段保護本國網路

以及在其中運行的軟、硬體不受攻擊，同時，對外來攻擊可予以反擊。四是網路空間「管轄

權」，是一國對其國內網路空間的最高管理權，包括對國內資訊系統的管理和對國土範圍內

的一切網路活動。

2016 年 12 月 27 日，經中央網路安全和資訊化領導小組 7 批准，國家互聯網資訊辦公室

發布《國家網路空間安全戰略》（中國網信網，2016）指出：「網路空間已經成為與陸地、

海洋、天空、太空同等重要的人類活動新領域，國家主權拓展延伸到網路空間，網路空間主

權成為國家主權的重要組成部分。尊重網路空間主權，維護網路安全，謀求共治，實現共贏，

正在成為國際社會共識。」而針對「網路空間主權原則」，《國家網路空間安全戰略》也指出：

「網路空間主權不容侵犯，尊重各國自主選擇發展道路、網路管理模式、網際網路公共政策

7 2018 年 3 月，根據中共中央印發《深化黨和國家機構改革方案》，將中央網路安全和資訊化領導小組改為中共

中央網路安全和資訊化委員會。
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和平等參與國際網路空間治理的權利。各國主權範圍內的網路事務由各國人民自己做主，各

國有權根據本國國情，借鑒國際經驗，制定有關網路空間的法律法規，依法採取必要措施，

管理本國資訊系統及本國疆域上的網路活動；保護本國資訊系統和資訊資源免受侵入、干擾、

攻擊和破壞，保障公民在網路空間的合法權益；防範、阻止和懲治危害國家安全和利益的有

害資訊在本國網路傳播，維護網路空間秩序。任何國家都不搞網路霸權、不搞雙重標準，不

利用網路干涉他國內政，不從事、縱容或支持危害他國國家安全的網路活動。」

三、法律體系

截至 2013 年底，中國大陸的網路用戶數已經是高居世界第一（高少華、葉健，2014），

因此，網路安全審查制度的建立也就刻不容緩，從 2014 年 5 月到 2017 年年底，中國大陸當

局積極推動網路安全審查制度的建設，在立法層面取得一定進展，並逐步建構網路安全審查

法律體系，按時間先後，分述如下：

（一）國家安全法

2015年 7月 1日，《國家安全法》公布施行，立法中首次出現網路安全審查的相關內容，

雖僅有幾字描述，例如第 25 條：「國家建設網路與資訊安全保障體系，提升網路與資訊安

全保護能力，加強網路和資訊技術的創新研究和開發應用，實現網路和資訊核心技術、關鍵

基礎設施和重要領域資訊系統及資料的安全可控；加強網路管理，防範、制止和依法懲治網

路攻擊、網路入侵、網路竊密、散布違法有害資訊等網路違法犯罪行為，維護國家網路空間

主權、安全和發展利益。」第 59 條：「國家建立國家安全審查和監管的制度和機制，對影

響或者可能影響國家安全的外商投資、特定物項和關鍵技術、網路資訊技術產品和服務、涉

及國家安全事項的建設項目，以及其他重大事項和活動，進行國家安全審查，有效預防和化

解國家安全風險。」（《中華人民共和國國家安全法》，2015）

《國家安全法》提升網路與資訊安全保護能力，加強網路和資訊技術的創新研究和開發

應用，實現網路和資訊核心技術、關鍵基礎設施和重要領域資訊系統及資料的安全可控。此

外，《國家安全法》加強網路管理，防範、制止和依法懲治網路攻擊、網路入侵、網路竊密、

散布違法有害資訊等網路違法犯罪行為，維護國家網路空間主權、安全和發展利益，尤其是

為該制度的構建奠定了法律基礎，確立國家網路與資訊安全保障體系。

（二）網路安全法

2016 年 11 月 7 日，《網路安全法》公布施行，部分條文對構建網路安全審查制度有著

重要的啟發和參考價值，其明確關鍵基礎資訊基礎設施中可能影響國家安全的網路產品和服

務，應當通過網路安全審查。《網路安全法》是中國大陸網路安全領域中的基本法，雖然該

法涉及網路安全審查的內容有限，例如，第 35 條：「關鍵資訊基礎設施的運營者採購網路

產品和服務，可能影響國家安全的，應當通過國家網信部門會同國務院有關部門組織的國家

安全審查。」第 65 條：「關鍵資訊基礎設施的運營者違反本法第 35 條規定，使用未經安全

審查或者安全審查未通過的網路產品或者服務的，由有關主管部門責令停止使用，處採購金

額一倍以上十倍以下罰款；對直接負責的主管人員和其他直接責任人員處一萬元以上十萬元
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以下罰款。」（《中華人民共和國網絡安全法》，2016）該法是構建網路安全審查制度的法

律基礎，換言之，中國大陸網路安全審查制度必須體現網路安全法的法律精神，與該法形成

呼應。

（三）國家網路空間安全戰略

2016 年 12 月 27 日，《國家網路空間安全戰略》發布，主要針對保護關鍵資訊基礎設

施進行規範，內容主要分為四個部分：

第一，強調國家關鍵資訊基礎設施是指關係國家安全、國計民生，一旦資料洩露、遭到

破壞或者喪失功能可能嚴重危害國家安全、公共利益的資訊設施，包括但不限於提供公共通

信、廣播電視傳輸等服務的基礎資訊網路，能源、金融、交通、教育、科研、水利、工業製

造、醫療衛生、社會保障、公用事業等領域和國家機關的重要資訊系統，重要互聯網應用系

統等。

第二，採取一切必要措施保護關鍵資訊基礎設施及其重要資料不受攻擊破壞。堅持技術

和管理並重、保護和震懾並舉，著眼識別、防護、檢測、預警、回應、處置等環節，建立實

施關鍵資訊基礎設施保護制度，從管理、技術、人才、資金等方面加大投入，依法綜合施策，

切實加強關鍵資訊基礎設施安全防護。而關鍵資訊基礎設施保護是政府、企業和全社會的共

同責任，主管、運營單位和組織要按照法律法規、制度標準的要求，採取必要措施保障關鍵

資訊基礎設施安全，逐步實現先評估後使用。

第三，加強關鍵資訊基礎設施風險評估。一是加強黨政機關以及重點領域網站的安全防

護，基層黨政機關網站要按集約化模式建設運行和管理。二是建立政府、行業與企業的網路

安全資訊有序共用機制，充分發揮企業在保護關鍵資訊基礎設施中的重要作用，堅持對外開

放，立足開放環境下維護網路安全。

第四，建立實施網路安全審查制度，加強供應鏈安全管理，對黨政機關、重點行業採購

使用的重要資訊技術產品和服務開展安全審查，提高產品和服務的安全性和可控性，防止產

品服務提供者和其他組織利用資訊技術優勢實施不正當競爭或損害用戶利益。

從上述可知，《國家網路空間安全戰略》將實施網路安全審查作為保護關鍵資訊基礎設

施的重要舉措，要求對「黨政機關」、「重點行業」採購使用的重要資訊技術產品和服務進

行安全審查，並要求強化對供應鏈的安全管理，提高產品和服務的安全性和可控性。《國家

網路空間安全戰略》作為網路安全審查體系中的重要組成部分，這些內容必然構成網路安全

審查立法的基本精神，要求網路安全審查能夠在開放的網路環境下積極對抗網路竊密、洩密

等安全風險，成為有效的安全防禦手段，從而更好地維護國家安全、捍衛網路空間主權。同

時，《國家網路空間安全戰略》在網路安全基礎戰略任務中，提出加強認證認可標準化工作，

做好等級保護、風險評估、漏洞發現等基礎性工作的要求，網路安全審查立法也應對此予以

體現。

（四）網路產品和服務安全審查辦法（試行）

2017 年 5 月 2 日，《網路產品和服務安全審查辦法（試行）》公布施行，這為有關部

門進行網路安全審查工作提供具體實施規則，且在同年 6 月 1 日起在中國大陸國境內實施。
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《網路產品和服務安全審查辦法（試行）》使得網路安全審查立法內容得到細化，增強其針

對性和可操作性，根據第 1 條規定，該辦法是基於《國家安全法》、《網路安全法》等法律

法規為依據，一共十六個條文，是當前中國大陸網路安全審查的具體實施規則，將網路安全

審查的核心內容明確規範，包括：審查對象、審查方式、審查內容、審查機構、審查程序及

審查監督等。審查辦法己經建構起中國大陸網路安全審查制度的基本框架，也是落實《國家

安全法》第 25 條和《網路安全法》第 35 條的重要措施，預示著中國大陸在網路管理方式已

經由表層化向深層化發展，範圍由黨政軍的重要資訊系統擴大至關係國家安全的所有網路及

資訊系統。同時，《網路產品和服務安全審查辦法（試行）》也標誌著中國大陸決心改變資

訊技術產品和服務受制於外國的局面，並邁出實質性的步伐（張莉，2017）。

四、機構改革

2018 年 3 月，根據中共中央印發的〈深化黨和國家機構改革方案〉（新華社，2018），該

方案加強中共中央對涉及黨和國家事業全局的重大工作的集中統一領導，強化決策和統籌協

調職責，將中央全面深化改革領導小組、中央網路安全和資訊化領導小組、中央財經領導小

組、中央外事工作領導小組分別改為中央全面深化改革委員會、中央網路安全和資訊化委員

會、中央財經委員會、中央外事工作委員會，負責相關領域重大工作的頂層設計、總體布局、

統籌協調、整體推進及督促落實。

在網路空間管理方面，將原本的「中共中央網路安全和資訊化領導小組」改為「中共中

央網路安全和資訊化委員會」，8 並以「中共中央網路安全和資訊化委員會辦公室」作為辦

事機構，強化其職責，並將國家電腦網路與資訊安全管理中心由工業和資訊化部管理調整為

由中央網路安全和資訊化委員會辦公室管理，原本的工業和資訊化部仍負責協調電信網、網

際網路、專用通信網的建設，組織、指導通信行業技術創新和技術進步，對國家電腦網路與

資訊安全管理中心基礎設施建設、技術創新提供保障，在各省（自治區、直轄市）設置的通

信管理局管理體制、主要職責、人員編制維持不變（新華社，2018）。從上述「領導小組」、

「委員會」及「辦公室」可以得知，中國大陸當局為維護國家網路空間安全和利益，已經將

網路安全審查的行政級別提升到國家機關級別，更將國家安全作為網路安全審查的首要目

標。

五、制度評析

網路安全審查是國家安全的重要舉措，而中國大陸網路安全審查制度主要針對兩大類風

險：一類是針對重要、關鍵資訊系統的安全風險，主要表現為資訊系統被他人控制、干擾、

破壞等，該類風險一旦發展到嚴重程度，將導致中國大陸重要行業和領域的運行出現癱瘓；

8 該方案稱：為加強黨中央對涉及黨和國家事業全局的重大工作的集中統一領導，強化決策和統籌協調職責，將

中央全面深化改革領導小組、中央網路安全和資訊化領導小組、中央財經領導小組、中央外事工作領導小組分

別改為中央全面深化改革委員會、中央網路安全和資訊化委員會、中央財經委員會、中央外事工作委員會，負

責相關領域重大工作的頂層設計、總體布局、統籌協調、整體推進及督促落實。
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另一類是針對儲存或運行於資訊系統中的資訊的安全風險，簡單說，主要是竊密和資訊洩露

風險，這些資訊必然有一部分是國家各方面運行的資料和國家秘密，一旦被洩露和利用，將

嚴重威脅國家安全。需要進一步說明的是，網路安全審查是一項對網路產品和服務進行包括

但不限於技術安全審查的綜合性安全風險審查措施，隨著各國在網路空間的競爭不斷升級，

構成網路安全威脅的因素不僅有來自技術方面的風險，還有很多非技術方面的隱形風險，因

此，開展網路安全審查，不僅要審查技術，還應對產品和服務背後的隱藏性風險進行審查，

例如對供應鏈、對核心技術人員的背景等進行審查，以此增強產品、服務的安全性和可控性

（左曉棟，2015）。但是需要明確的是，雖然網路安全審查係指對重要資訊技術產品和服務

進行的安全審查，未來可能擴大到儲存在產品、服務系統中的資料和資訊等內容。

當前中國大陸核心技術和關鍵設備依然處於追趕狀態，部分高端產品和核心部件仍然依

賴國外，導致美國制裁中興事件的發生。2018 年 4 月 16 日，美國商務部於宣布 7 年內禁止

美國企業向中國的電信設備製造商中興通訊公司銷售零件及其後續事件，隨即讓這家電信大

廠進入「休克狀態」，在中國大陸掀起軒然大波，由此可知，中國大陸網路基礎設施供應鏈

安全問題不斷凸顯，為提升網路產品和服務的安全性、可行性，防範供應鏈安全風險。2018
年 4 月 21 日，中國大陸國家主席習近平出席「全國網絡安全和信息化工作會議」，指出「核

心技術」是國之重器，要下定決心、保持恆心、找準重心，加速推動資訊領域核心技術突破

（風傳媒國際中心，2018）。

參、網路安全審查制度的主要內容

網路安全審查制度的核心內容就是提供足夠的保障能力，而保障能力也是判斷網路安全

審查法律體系實施效果的判斷標準（馬民虎，2007）。當前，《國家安全法》、《網路安全

法》、《國家網路空間安全戰略》及《網路產品和服務安全審查辦法（試行）》等已經公布

施行或發布，從立法功能上來看，它們應當具備保障網路安全審查持續、穩定運行，有效防

禦網路安全風險和威脅的能力；從立法形式上來看，它們應同時包含實體性法律規範和程序

性法律規範。然而，就當前立法內容來看，網路安全審查實體性法律規範內容仍存在不足，

程序性法律規範內容也較為薄弱，可操作性有待加強。對此，本文從審查重點、審查標準、

網路清理、資訊儲存、企業配合及審查機構等方面，針對現有的條文內容，提出完善建議，

以促進既有立法內容進一步深化。

一、審查重點

（一）審查目標

網路安全審查目標是「國家安全」，根據《國家安全法》第 59 條：「國家建立國家安

全審查和監管的制度和機制，對影響或者可能影響國家安全的外商投資、特定物項和關鍵技

術、網路資訊技術產品和服務、涉及國家安全事項的建設項目，以及其他重大事項和活動，

進行國家安全審查，有效預防和化解國家安全風險。」（《中華人民共和國國家安全法》，
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2015）根據《網路安全法》第 35 條：「關鍵資訊基礎設施的運營者採購網路產品和服務，

可能影響國家安全的，應當通過國家網信部門會同國務院有關部門組織的國家安全審查。」

（《中華人民共和國網絡安全法》，2016）根據《網路產品和服務安全審查辦法（試行）》

（2017）第 2 條：「關係國家安全的網路和資訊系統採購的重要網路產品和服務，應當經過

網路安全審查。」

（二）審查內容

網路安全審查目標是網路產品和服務，根據《網路產品和服務安全審查辦法（試行）》

第 4條，網路安全審查重點審查網路產品和服務的安全性、可控性，主要包括以下五種內容：

一是產品和服務自身的安全風險，以及被非法控制、干擾和中斷運行的風險；二是產品及關

鍵部件生產、測試、交付、技術支援過程中的供應鏈安全風險；三是產品和服務提供者利用

提供產品和服務的便利條件非法收集、存儲、處理、使用用戶相關資訊的風險；四是產品和

服務提供者利用用戶對產品和服務的依賴，損害網路安全和用戶利益的風險；五是其他可能

危害國家安全的風險。

（三）審查對象

網路安全審查對象，根據《網路安全法》第 35 條的規定是「關鍵資訊基礎設施」，根

據中國大陸當前對「關鍵資訊基礎設施」的界定，從字面意思理解，它是屬於「關係國家安

全和公共利益的系統」，再根據《網路安全法》第 31 條，關鍵資訊基礎設施應當「實行重

點保護」，可知關鍵資訊基礎設施是網路安全審查的重點領域。不過，《網路產品和服務安

全審查辦法（試行）》第 2 條規定並未用「關鍵資訊基礎設施」一詞，而是用「關係國家安

全的網路和資訊系統採購的重要網路產品和服務」，本文以為，後者的內涵其實就是「關鍵

資訊基礎設施」。

（四）供應鏈安全管理

網路產品和服務本身就具有複雜性，其中的後門和漏洞己經對國家網路安全產生巨大威

脅，網路基礎設施供應鏈安全管理，將為提升網路產品和服務的安全性、可行性，防範供應

鏈安全風險。在貿易全球化、網路無國界的背景下，其供應鏈在世界範圍延伸、流轉，鏈條

變得更加脆弱，這就進一步加劇網路安全威脅。供應鏈上存在諸多脆弱節點，其中任何節點

都有被利用的可能性，一旦被中斷或受到攻擊，都將導致一國資訊被竊取或資訊及資訊系

統被破壞，帶來嚴重損失和後果（馮琳，2015）。在此情況下，加強網路產品和服務供應

鏈的安全審查己成為保障國家網路安全的重要舉措，例如美國政府審計署（The Government 
Accountability Office, GAO）曾明確指出：「通過全球供應鏈提供的網路產品和服務存在

危及聯邦資訊安全的威脅，聯邦機構須識別和防範該類供應鏈風險」（馬民虎、馬寧，

2014）。而中國大陸《國家網路空間安全戰略》（中國網信網，2016）也明確指出：「建立

實施網路安全審查制度，加強供應鏈安全管理，……提高產品和服務的安全性和可控性，防

止產品服務提供者和其他組織利用資訊技術優勢實施不正當競爭或損害用戶利益。」
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二、審查標準

關於審查標準，法律法規體系中的四部法規都有提及，例如《國家安全法》第 72 條：

「應當按照國家有關規定和標準對國家安全物資進行收儲、保管和維護」（《中華人民共和

國國家安全法》，2015）。《網路安全法》第 7 條：「國家積極開展網路空間治理、網路技

術研發和標準制定」。第 10 條：「建設、運營網路或者通過網路提供服務，應當依照法律、

行政法規的規定和國家標準的強制性要求，採取技術措施和其他必要措施，保障網路安全、

穩定運行，有效應對網路安全事件，防範網路違法犯罪活動，維護網路資料的完整性、保密

性和可用性。」第 15 條：「國家建立和完善網路安全標準體系。」（《中華人民共和國網

絡安全法》，2016）《國家網路空間安全戰略》更在多處提到標準一詞，例如資訊技術標準、

標準規範逐步建立、不搞雙重標準制度、標準的要求、加強網路安全標準化和認證認可工作、

標準規範等，而《網路產品和服務安全審查辦法（試行）》（2017）第 11 條也提到：「承

擔網路安全審查的第三方機構，應當堅持客觀、公正、公平的原則，按照國家有關規定，參

照有關標準，重點從產品和服務及其供應鏈的安全性、可控性，安全機制和技術的透明性等

方面進行評價，並對評價結果負責。」

不過，當前的法律體系僅提到「審查標準」，卻並沒有規範「具體細目」，導致無法為

審查活動提供有效依據和行使界限，這容易造成主管機關的恣意和濫權，假網路安全審查之

名，行國家監控之實，對此，中國大陸網路安全審查制度的立法完善，必須要加快審查標準

中「具體細目」的建設工作。

三、網路清理

《網路安全法》針對網路空間中容易流傳許多違法資訊，要求網路運營者必須自我審查

網路的內容，網路運營者應當加強對其用戶發布的資訊的管理，發現法律、行政法規禁止發

布或者傳輸的資訊的，應當立即停止傳輸該資訊，採取消除等處置措施，防止資訊擴散，保

存有關記錄，並向有關主管部門報告。

所謂發現法律、行政法規禁止發布或者傳輸的資訊，一般係指《網路安全法》第 12 條

第 2 項的違法資訊，包括：危害國家安全、榮譽和利益，煽動顛覆國家政權、推翻社會主義

制度，煽動分裂國家、破壞國家統一，宣揚恐怖主義、極端主義，宣揚民族仇恨、民族歧視，

傳播暴力、淫穢色情資訊，編造、傳播虛假資訊擾亂經濟秩序和社會秩序，以及侵害他人名

譽、隱私、智慧財產權和其他合法權益等活動。可以發現，同性戀題材並不在違法資訊所包

括的範圍之內，我們有理由相信，微博絕對不會是單一個案，未來網路運營者將不斷進行自

我審查並自行擴張對違法資訊的範圍，可見網路安全法所引發的「寒蟬效應」（鄺承華，

2002）。

2018 年 4 月 13 日，微博宣布為遵循《網路安全法》第 47 條的要求，展開為期 3 個月

的清理行動，對象包括涉黃的、宣揚血腥暴力、同性戀題材的漫畫及圖文短視頻內容，以及

含有暴力內容的違法遊戲，將關閉違規嚴重的帳號，以及存在違規內容的話題，還鼓勵社群

依《網路安全法》第 49 條進行舉報。此舉引起廣大同性戀用戶及同性戀支持社群的反彈，
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大量的「# 我是同性戀 #」、「# 我是同性戀的朋友 #」、「# 我是同性戀，我拒絕被清查 #」
等支援同性戀的相關標籤紛紛出現於微博上。同性戀支持者抗議微博將同性戀與涉黃、暴力

畫上等號，也呼籲微博應尊重多元文化，2018 年 4 月 16 日，微博清理政策急轉彎，宣布清

理對象將排除同性戀內容（陳曉莉，2018）。

四、資訊儲存

資訊儲存所規範的包括關鍵資訊基礎設施和關鍵資訊基礎設施的運營者。首先，關鍵資

訊基礎設施，根據《網路安全法》第 31 條規定，係指公共通信和資訊服務、能源、交通、

水利、金融、公共服務、電子政務等的產業，會特別實行重點保護，原因在於其一旦遭到破

壞、喪失功能或者資料洩露，可能嚴重危害國家安全、國計民生及公共利益等。其次，關鍵

資訊基礎設施的運營者，根據《網路安全法》第 37 條規定，要求關鍵資訊基礎設施的運營

者在中國大陸境內運營中收集和產生的個人資訊和重要資訊應當在中國大陸境內儲存（《中

華人民共和國網絡安全法》，2016）。當某企業被認定為關鍵資訊基礎設施的運營者，尤其

是雲端運算企業，主管機關會將其列入專門的管制對象，此舉將在一定程度上避免大量的個

人資訊和國家的敏感資訊流通到境外。在此之前，在重點領域的資訊科技產品中，境外產品

占有較大分額，該項制度的實施會讓這種趨勢得以緩解，並對境內雲端運算企業影響，這也

是中國大陸對境內的雲端運算服務相關企業的政策性扶持。

應該注意的是，《網路安全法》第 37 條規定並非要求所有網路運營者收集的個人資訊

都要儲存在中國大陸境內，而僅限於關鍵資訊基礎設施運營者在其在中國大陸境內的運營活

動中收集和產生的個人資訊。換言之，一旦落入關鍵資訊基礎設施的運營者範疇，該法將直

接影響到其將在中國大陸境內運營過程中收集和產生的個人資訊和業務資料向境外傳輸的行

為。當前全球市場已經深度融合，中資企業想要走出去、外資企業想要走進來的大背景下，

以企業為主體的業務資訊跨境流動已經十分普遍，特別是透過網路提供資訊服務的企業而言

更是如此。因此，關鍵資訊基礎設施的範圍及其帶來的資料傳輸限制，對部分企業的業務正

常開展，可能會產生根本性影響，甚或造成實質性阻礙，形成貿易壁壘，限制外國企業和技

術產品進入中國大陸市場，也難怪在 2016 年 8 月，46 家在華國際企業團體為此聯名致函國

務院總理李克強，抗議《網路安全法》部分條文對資訊的限制，已經違反世界貿易組織的規

則（海彥，2016）。

五、企業配合

《網路安全法》第 28 條規定，網路運營者在維護國家安全或調查犯罪應與中國大陸當

局（主要是公安機關、國家安全機關）密切合作，在需要時為政府部門提供技術支持和協

助，因此，在推動網路安全治理工作，必須確保做到以下具體措施：一是自覺淨化網路空間。

網信企業 9 應自覺遵守國家法律、法規和政策，堅守職業道德，自覺抵制不法行為。二是做

9 網信企業，即網路資訊企業，由於中國大陸將資訊稱為信息，因此簡稱網信企業。
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好客戶教育培訓。網信企業要把先進的網路安全技術產品與以客戶為導向的優質服務充分結

合起來，讓客戶能夠非常清晰、直觀地瞭解到網路安全保障的產品功能、服務內容與價值，

從而建立起信任。三是積極參與網路安全公眾宣傳教育。網信企業應當積極參與國家和地方

的網路安全宣傳活動、暢通公眾投訴舉報管道，提高有害資訊發現和處置能力，並激發民眾

參與的積極性、提升民眾的安全意識。四是成為貫徹落實網路安全相關法規的典範。網信企

業應當自覺加強網路安全保護意識，建立嚴格的內部管理體系，不僅強化對自身資訊系統、

敏感資料的保護，同時向客戶交付高品質的產品和服務，保障客戶資料資產的安全和隱私。

五是培養網路安全領域合格人才。要根據網路安全市場人才的實際需求，對網路安全領域人

才進行有目標的培養。六是做好技術與服務保障。在網路安全治理工作中，網路安全企業要

提供多方面的網路安全保障，包括網路安全技術與產品、安全運維及安全事件回應與處置等

（陳興躍，2017）。

六、審查機構

網路安全審查不是行政審批，主要對重要網路產品和服務採取的事中和事後監管，堅持

實驗室檢測、現場檢查、線上監測和背景調查相結合的原則（楊茸，2017）。為保證審查順

利開展，《網路產品和服務安全審查辦法（試行）》提出設立四個機構，一是國家網路安全

審查委員會，由國家網路資訊辦公室會同有關部門成立，負責審議相關政策及協調重要問題；

二是網路安全審查辦公室，主要負責安全審查的具體組織實施；三是網路安全審查專家委員

會，主要對網路產品和服務的安全風險及其提供者的安全可信狀況進行綜合評估；四是第三

方機構，由國家依法認定，具體承擔網路安全審查中的第三方評價工作（張莉，2017）。

值得注意的是國家網路安全審查委員會，2017 年 2 月 4 日，由國家網路資訊辦公室會

同有關部門所成立的，負責審議網路安全審查的重要政策，統一組織網路安全審查工作，協

調網路安全審查相關重要問題。網路安全審查委員會將聘請相關專家組成網路安全審查專家

委員會，在第三方評價基礎上，對網路產品和服務的安全風險及其提供者的安全可信狀況進

行綜合評估。另外，由國家統一認定網路安全審查第三方機構，將承擔網路安全審查中的第

三方評價工作（李丹丹，2017）。

肆、網路安全審查制度的缺失探討

一、立法內容表述的不一致

中國大陸網路安全審查制度的首要缺失，就是立法內容表述的不一致，不同法律規範、

文件對審查對象表述不統一，將給制度的實施帶來不確定性，從而影響實施效果，而完善網

路安全審查制度的首要工作，就是要釐清這幾個不同表述的關係，這可以從以下兩個方面來

談：
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第一，就網路安全審查目標來看，根據上述，網路安全審查目標是「國家安全」，在根

據上述網信辦公告的審查範圍的表述為：「關係國家安全和公共利益的系統使用的、重要資

訊技術產品和服務，應通過網路安全審查。」由此可知，網信辦公告和法律體系三部法規對

審查範圍的表述並不同，網信辦公告強調「國家安全和公共利益」，網路安全審查法律體系

的三部法規刪掉「公共利益」，只強調「國家安全」。從字面上看，似乎對網路安全審查的

對象範圍進行限縮，限制網路安全審查的作用發揮。本文以為，公共利益的涵義十分廣泛，

凡涉及多數人的利益都可以被納入公共利益的範疇，這就在無形中將網路安全審查的適用範

圍擴大，極容易造成該涵義（公共利益）與其他相似涵義（國家安全）的重疊。另外，網路

安全審查法律體系的三部法規都只強調「國家安全」，進一步說明中國大陸網路安全審查制

度是以「維護國家安全」為目標，且立法對「國家安全」的解釋，例如《國家安全法》第 2條：

「國家安全係指國家政權、主權、統一和領土完整、人民福祉、經濟社會可持續發展和國家

其他重大利益相對處於沒有危險和不受內外威脅的狀態，以及保障持續安全狀態的能力。」

（《中華人民共和國國家安全法》，2015）條文中的「人民福祉、社會可持續發展」均可以

體現「公共利益」。所以，網路安全審查法律體系的三部法規對審查對象的範圍並沒有背離

網信辦公告，而是強化網路安全審查制度的「國家安全」屬性，實質上是更有利於該制度的

作用發揮的。

第二，就網路安全審查對象來看，表述並不一致，在《國家安全法》中被表述為「影響

或者可能影響國家安全的網路資訊技術產品和服務」，在《網路安全法》中體現為「關鍵資

訊基礎設施的運營者採購網路產品和服務，可能影響國家安全的，應當進行網路安全審查」，

在《國家網路空間安全戰略》中表現為「對黨政機關、重點行業採購使用的重要網路產品和

服務開展安全審查」，而《網路產品和服務安全審查辦法（試行）》將網路安全審查的對象

表述為「關係國家安全的網路和資訊系統採購的重要網路產品和服務」，同時也專門規定「關

鍵資訊基礎設施的運營者採購網路產品和服務，可能影響國家安全的，應當進行網路安全審

查」。

由此可見，當前法律體系對審查對象的表述並不完全一致，在理解時會產生迷惑，例如

「網路資訊技術產品和服務」（國家安全法）、「網路產品和服務」（網路安全法）及「重

要網路產品和服務」（國家網路空間安全戰略和網路產品和服務安全審查辦法（試行））等，

這三個概念的差別為何？本文認為，這三個概念僅是從不同觀點去表述而已，網路安全審查

對象重點還是「關鍵資訊基礎設施」。另外，「關鍵資訊基礎設施」與「黨政機關、重點行

業」是什麼關係？依中國大陸的現況，關鍵資訊基礎設施廣泛分布在黨政機關、重點行業，

因此，應該將黨政機關、重點行業視為一個「行為主體」，由兩者負責運營和維護，兩者即

是法律體系中所說的「關鍵資訊基礎設施的運營者」，否則在理解上會產生歧義，難以釐清

兩者間關係。

二、立法內容的可操作性較差

《國家安全法》和《網路安全法》僅對網路安全審查作出原則性規定，並沒有設置能夠

指導網路安全審查實施的具體內容，這是立法內容缺乏可操作性的典型表現。隨後，《網路
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產品和服務安全審查辦法（試行）》作為以上法律的配套規則，該審查辦法細化其中的原則

性規定，為網路安全審查提供具體的實施規則，但立法內容仍存在可操作性較差的問題，以

下條文仍待改進：

第一，第 3 條指出要「堅持企業承諾與社會監督相結合的方式」進行網路安全審查，但

後文並沒有體現「企業承諾」的內容，企業要如何進行承諾無從知曉。

第二，第 7 條涉及第三方審查機構的認定，指出「國家依法認定網路安全審查第三方機

構」，但並沒有說明該依「何法」進行認定，條文中也沒有指導國家進行第三方機構認定的

具體規則。

第三，第 11 條是第三方機構的行為規則，指出第三方機構應「按照國家有關規定，參

照有關標準」進行網路安全審查，但該辦法同樣沒有說明審查標準是什麼。當前網路安全審

查立法內容仍很不完善，需要進一步細化，以增強可操作性，否則將難以保證審查的透明性

與公正性，將嚴重影響網路安全審查的實施效果。

第四，第 4 條（二）和第 11 條的供應鏈安全管理。第 4 條（二）「產品及關鍵部件生產、

測試、交付、技術支援過程中的供應鏈安全風險」和第 11 條「承擔網路安全審查的第三方

機構，應當堅持客觀、公正、公平的原則，按照國家有關規定，參照有關標準，重點從產品

和服務及其供應鏈的安全性、可控性，安全機制和技術的透明性等方面進行評價，並對評價

結果負責。」雖然這兩條分別提到要對供應鏈進行審查，但並沒有相對應的措施。本文認為，

有必要對供應鏈的審查方式進行明確和細化，以支持此項審查有效開展，而實施供應鏈安全

審查，意味著中國大陸網路安全審查不僅要對終端產品和服務進行技術審查，也要對隱藏在

終端產品和服務背後的軟性安全風險進行審查。

三、審查標準不明確

當前的法律體系僅提到「審查標準」，卻並沒有規範「具體標準」，無法為審查活動提

供有效依據，這容易造成主管機關的恣意和濫權。審查標準，是判斷網路產品與服務是否安

全、可控的依據，是審查主體得出審查結果的根據，應當是網路安全審查制度中必備的因

素，正如美國的資訊技術採購安全保障制度，各類安全標準構成了安全審查工作有效運行的

基礎。缺乏審查標準的審查制度，對產品和服務的「提供者」以及審查主體而言，都無法提

供明確的審查指引，因而無法稱之為「可期待規範」，只能淪為「政策工具」，中國大陸在

提出建立網路安全審查制度之初就聲明，網路安全審查制度是防禦網路安全風險的主動保障

措施，將對國內外提供者一視同仁，若缺失審查標準，那麼該制度的正當性和有效性都會存

疑（馬寧，2016）。

在制定審查標準時，應將以下三點納入考慮範圍：一是對它的設計既要確保產品和服務

安全性和可控性，不能過分干預到企業的商業機密，不能阻礙引進先進產品和服務的空間，

達成協同「安全」和「發展」理念的具體體現；二是基於對審查效率與效果的考慮，制定審

查標準時不可採取單一標準的做法，應當基於分級審查的規制，針對不同領域中不同安全等

級的產品和服務設計有區別的審查標準，例如對涉密系統，應根據《國家保密法》的要求，
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設計出較為嚴格的標準，尤其是對於關鍵資訊基礎設施中的資訊系統，應當體現出「重點保

護」的要求等；三是審查標準是確保審查公正、無國別的依據，它顯示出對「技術」的尊重，

體現公平性，即遵循「技術中立」原則。

四、審查集中於採購環節

《網路安全法》第 36 條：「關鍵資訊基礎設施的運營者採購網路產品和服務，應當按

照規定與提供者簽訂安全保密協定，明確安全和保密義務與責任。」（《中華人民共和國國

家安全法》，2015）《網路產品和服務安全審查辦法（試行）》（2017）第 2 條：「關係國

家安全的網路和資訊系統採購的重要網路產品和服務，應當經過網路安全審查。」第 10 條：

「公共通信和資訊服務、能源、交通、水利、金融、公共服務、電子政務等重要行業和領域，

以及其他關鍵資訊基礎設施的運營者採購網路產品和服務，可能影響國家安全的，應當通過

網路安全審查。產品和服務是否影響國家安全由關鍵資訊基礎設施保護工作部門確定。」

由此可知，無論是《網路安全法》第 36 條，還是《網路產品和服務安全審查辦法（試

行）》第 2 條和第 10 條，都只強調在「採購」環節進行網路安全審查，並未提及在「使用」

中實施網路安全審查，這是典型的「節點控制」模式。網路產品和服務並非完全安全可控，

其中的安全風險是持續存在且無法被避免的，僅在採購時對其進行安全審查，雖然可以篩檢

出一部分後門和漏洞，起到風險防禦的作用，但不可否認的是，網路產品和服務在使用過程

中仍可能會給網路和資訊系統帶來不安全的風險，即採購環節的審查並不能保證網路產品和

服務在後續使用過程中是絕對安全可控的，可見，「節點控制」的審查模式並未能很好地契

合網路安全風險的特點，無法實現積極防禦，將嚴重限制網路安全審查的作用發揮。

因此，法律體系在網路安全審查集中均只突出「採購」環節，而沒有體現「使用」，為

避免理解上產生偏差，降低實踐中的不確定性，進一步強化網路安全審查的作用發揮，本文

認為，應完善網路安全審查的活動從「採購」環節擴展至「使用」。

五、缺少分級規則

中國大陸網路安全審查立法中缺少分級規則，應當建立分級規則。首先，在網路安全審

查針對的風險中，有一類是關於資訊管理的安全風險，當這些「資訊」涉及「國家秘密」時，

網路安全審查必須要符合《國家保密法》中的分級管理和保護要求，即將國家秘密分為「絕

密」、「機密」和「秘密」三級，而對涉密系統也要進行分級保護，且要求嚴格，但當不涉

及國家秘密時，網路安全審查就沒有了分級管理和保護的依據，這就在一個制度中形成兩套

規則，容易造成混亂。其次，依據《網路安全法》，應當將關鍵資訊基礎設施作為網路安全

審查的重點領域，然而當前立法內容並不能回答如何區分重點領域與普通領域、如何保證重

點領域的審查效果等問題。最後，需要進行網路安全審查的網路產品和服務數量龐大，且不

同的網路和資訊系統對不同的網路產品和服務的安全可控水準要求不同，若不對審查活動予

以區分，平均分配審查資源，必然會影響審查的效率和品質。本文認為，缺少分級審查規則

將影響網路安全審查的實施效果，應在中國大陸網路安全審查立法中填補這個空白。
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六、審查結果的公布與通報

審查結果是網路安全審查的最終結論，關係到產品和服務提供者的利益，也關係到資訊

系統的安全穩定性，應謹慎對待審查結果。《網路產品和服務安全審查辦法（試行）》第 8
條指出網路安全審查辦公室發布並在一定範圍內通報審查結果，本文認為，此條規定過於寬

泛，應當進一步完善。首先，應當對「發布」和「通報」的情形分別作出規定，本文認為，

對涉及國家秘密的審查結果可以採用「在一定範圍內通報」的形式，其他審查結果可採用發

布的形式。其次，應對「一定範圍」作出進一步的解釋，另外，還應當改進公布與通報的方

式與內容，本文認為，若產品和服務未能通過安全審查，除要將該結果進行公布或通報，還

應告知提供者未通過審查的原因；若產品和服務通過安全審查，則應將該產品和服務置於「採

購安全目錄」，同時詳細登記其各項審查內容的評價結果，從而避免重複審查，造成資源浪

費。本文認為，通過以上方式完善審查結果的公布與通報環節，能夠體現審查工作的公正性

和透明性，可有效避免網路安全審查成為阻攔外國產品和服務進入中國大陸市場的「政策性

工具」。

伍、網路安全審查制度的改進之處

當前中國大陸網路安全審查立法尚不完備，當前仍以積極防禦原則為指導，進一步充實

立法內容，針對網路安全風險無時不在的特點，以及數量龐大且情況複雜的現狀，為建立起

更加完整和周密的網路安全審查制度。對此，應該建立動態審查模式，實現對安全風險的即

時監測和應對。同時，建立分級審查規則，以提高審查資源的利用率，強化網路安全審查效

果。最後，由第三方機構針對各項基礎資料進行評價，並在其基礎上，對網路產品和服務的

安全風險及其提供者的安全可信狀況進行綜合評估。

一、動態審查模式

廣泛隱藏在網路產品和服務中的後門、漏洞無法被完全避免，使得網路安全風險呈現出

「泛在化」10 的特點，由此，不得不默認任何網路產品和服務的引入與部署都存在風險，並

且在現實中，通過審查活動實現絕對的風險排除是不可能實現的，即無論何種審查方式、無

論審查措施多麼嚴密，始終都會存在「風險殘餘」問題，即使網路產品和服務在被使用前己

10 泛在化，意指使電腦融入人的生活空間，形成一個「無時不在、無處不在而又不可見」的計算環境。在這樣的

環境中，計算不再局限於桌面，用戶可以通過手持設備、可穿戴設備或其他常規、非常規計算設備，無障礙

地享用計算能力和資訊資源。所謂泛在（Ubiquitous）概念源於 20 世紀 90 年代，首先由美國加州 Xerox（施

樂）公司 Palo Alto 研究中心首席科學家 Mark Weiser 博士在 1991 年提出。“Ubiquitous” 原為拉丁文，意思是神

無所不在。它被用於形容網路無所不在是源於電腦技術的進展，電腦已全面融入人們的生活之中，無所不在地

為人們提供各種服務。要推動 Ubiquitous Society，一般認為有三個普及任務，包括電腦的普及、連結網路的普

及、服務享受的普及等。以泛在／適計算為背景的研究計畫是從 20 世紀 90 年代中後期廣泛開展的，絕大多數

美國和歐洲的知名大學和研究所都啟動了相關的計畫，如美國的 MIT、CMU、Stanford、UC Berkeley；德國的

GMD、University of Karlsruhe；英國的 Cambridge、Lancaster 等都開展相關的研究。
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經通過安全審查，但仍不能排除其在使用過程中的安全風險，這就要求必須以動態、即時的

方式對安全風險進行感知並及時採取應對措施（馬民虎、馬寧，2016），惟有如此，才能減

少網路安全風險的威脅。目前《網路安全法》和審查辦法對網路安全審查採用的均是「節點

控制」模式，即在「採購」環節進行審查，而忽略使用階段的安全審查，但基於對網路安全

風險「泛在化」的認識，本文認為，有效的網路安全審查應當覆蓋網路產品和服務的整個生

命週期，體現動態的風險感知和應對，即「動態審查」模式，相較於「節點控制」，該模式

防禦網路安全風險的有效性更高，其所帶來的效果將更加符合中國大陸推行網路安全審查的

預期。本文認為，應對「節點控制」模式進行補強，將網路安全審查設置為「動態審查」模

式，明確規定「在採購環節和使用過程中」實施網路安全審查，即將審查階段分為採購階段

和使用階段兩個基本階段，在採購環節進行一次網路安全審查，在使用階段也要進行階段性

安全審查，可以採用每年「定期檢查」、「專項檢查」和「抽查」等方式，實現持續性的動

態風險監測和應對，強化網路安全防禦。

二、分級審查規則

中國大陸網路安全審查以「關係國家安全的網路和資訊系統中的重要網路產品和服務」

為審查對象，這個範圍是十分廣泛的，然而，隨著國家建設、社會發展的資訊化程度越來越

高，在現有基礎上會有更多的資訊系統被劃入這個範圍，面對如此龐大的審查範圍，國家是

否有能力開展有效的安全審查成為疑問。同時，中央網路安全和資訊化領導小組關於加強資

訊安全保障工作的意見指出要「優化資訊安全資源的配置，確保重點」，但是，在網路安全

審查領域中，如何分配審查資源，如何開展重點領域的審查，如何保障重點領域的審查效果

等等，都成為需要解決的具體問題。若要解決上述問題，實現資源的有效配置，提高效率，

保障審查效果，建立分級審查的規則就變得十分重要。

網路分級審查規則的法律依據有三：一是《網路安全法》，該法實行網路安全等級保護

制度與對關鍵資訊基礎設施進行重點保護的規定；二是《保守國家祕密法》及實施條例，該

法對國家秘密及涉密系統的分級管理和保護要求；三是《資訊安全等級保護管理辦法（試

行）》，11 該法根據損害的嚴重程度將中國大陸的資訊系統分為五個安全等級的規定，例如

第 7 條：「資訊系統的安全保護等級分為以下五級：第一級，資訊系統受到破壞後，會對公

民、法人和其他組織的合法權益造成損害，但不損害國家安全、社會秩序和公共利益。第二

級，資訊系統受到破壞後，會對公民、法人和其他組織的合法權益產生嚴重損害，或者對社

會秩序和公共利益造成損害，但不損害國家安全。第三級，資訊系統受到破壞後，會對社會

秩序和公共利益造成嚴重損害，或者對國家安全造成損害。第四級，資訊系統受到破壞後，

會對社會秩序和公共利益造成特別嚴重損害，或者對國家安全造成嚴重損害。第五級，資訊

系統受到破壞後，會對國家安全造成特別嚴重損害。」

11 《資訊安全等級保護管理辦法（試行）》由公安部、國家保密局、國家密碼管理局、國務院資訊化工作辦公室

於 2006 年 1 月 17 日發布，2006 年 3 月 1 日實施。
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不過，《網路產品和服務安全審查辦法（試行）》對分級標準的規定過於模糊，指導意

義有限，但仍為建立網路分級審查的規則提供依據和參考，因此，中國大陸網路安全審查制

度的下一步，應該根據現有資訊安全等級保護制度的框架和對涉密系統的分級管理要求，進

一步細化分級標準，這可以參考美國聯邦資訊和資訊系統安全分類標準，按照保密性、完整

性、可用性及其各自的影響度劃分資訊系統的安全類型，確定各系統的安全等級（馬寧，

2016），並以此為基礎，制定與各等級相對應的審查標準和審查事項，從而形成井然有序的

網路安全審查的對象範圍，確保資源的有效利用，實現重點領域重點保護和網路安全防禦效

果的最大化。

三、第三方機構認定

根據當前立法內容，網路安全審查第三方機構是具體的評價機構，其為網路安全審查的

最終結果提供各項基礎資料，在網路安全審查組織體系中占據重要地位，然而，對於這樣重

要的審查主體，關於其資格認定，《網路產品和服務安全審查辦法（試行）》第 7 條中僅有

原則性描述，即「國家依法認定網路安全審查第三方機構」，此條內容明顯缺乏可操作性，

無法支援第三方機構認定工作有效開展。

在完善網路安全審查制度時，應當添加第三方機構的認定規則，至少應包含以下三個方

面：一是什麼樣的機構能夠成為網路安全審查第三方機構的問題，即要明確規定第三方機構

的資質，設置第三方機構的門檻，應指出其在信用、技術、人員構成、資金等方面所要具備

的基本條件，這是認證規則的核心內容，直接關係網路安全審查的品質。二是如何進行認定

的問題，即要明確規定認定程序，該部分應具備認定申請、資格審查、公布結果等環節，要

突出認定過程的公平與公正，以選拔出品質過硬的網路安全審查評價機構為目標，這是確保

網路安全審查公正性與透明性的前提基礎。三是如何管理第三方機構的問題，即要對第三方

機構進行持續性管理，一方面要監督第三方機構嚴格依法進行網路安全審查具體評價工作，

另一方面要督促第三方機構不斷升級審查技術，從而保障網路安全審查基礎評價品質。

陸、結論

自中國共產黨第十八屆中央委員會第四次全體會議以來，中國大陸網路空間法制化進程

加快，《國家安全法》、《網路安全法》、《國家網路空間安全戰略》及《網路產品和服務

安全審查辦法（試行）》相繼公布施行或發布。中國大陸實施網路安全審查制度是落實國家

安全的重要舉措，將進一步規範和提升關係國家安全和公共利益的資訊系統使用的重要網路

產品和服務的安全性、可控性，從而更好地維護和保障國家安全和公共利益。不過，中國大

陸核心技術和關鍵設備依然處於追趕狀態，部分高端產品和核心部件仍然依賴國外，尤其是

2018 年 4 月所發生的「中興事件」，凸顯中國大陸在「核心技術」的自主性仍然不足。

當前，網路空間已經成為國家之間網路戰、情報戰的主戰場，尤其是網路攻防對抗日趨

激烈，導致關鍵資訊基礎設施所面臨的網路安全威脅更加嚴峻複雜。網路產品和服務是構建
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關鍵資訊基礎設施的基礎，其安全性、可控性直接影響關鍵資訊基礎設施的安全穩定運行，

關係用戶利益，關係國家安全。縱觀全球，世界主要國家均將網路安全威脅視為國家安全和

經濟社會發展面臨的嚴重挑戰，普遍針對資訊技術產品和提供者開展不同形式的安全審查，

網路產品和服務安全審查已經成為國際慣例。例如，美國國家資訊安全保障採購政策等規定

優先採購通過評估的產品，美國國防部針對資訊技術產品實施供應鏈安全審查等；英國要求

國外通信設備供應商簽訂書面協定，進行專門的測試評估、人員審查等。國家的網路安全審

查工作呈現審查範圍逐步擴大、審查內容不斷擴展、審查形式趨向豐富、審查層次上升至國

家安全高度等特徵。
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