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量子電腦與傳統電腦是截然不同的運作原理，量子電腦提供巨大的量子平行性，進而具

有解決現今功能強大的超級電腦難以處理或不能解決之問題的潛力，例如：量子計算對於現

行的網際網路密碼系統之安全性產生了巨大威脅。因為量子技術的重要性與其可能對社會及

產業帶來的巨大衝擊，促使各國政府甚至民間資訊大廠近來大量投入量子資訊及相關量子

技術的研發。就在不久前，量子電腦還普遍只被視為是未來可能的技術，但在 IBM, Google, 
Intel 等科技巨擘努力下，近年來有顯著的進展。例如：2016 年 5 月，IBM 開放配備有超

導 5 個量子位元處理器的量子電腦作為量子體驗（Quantum Experience）的服務使用，讓所

有有興趣的人士皆可通過 IBM Cloud 雲端登入免費在 IBM 量子處理器上進行實驗或量子計

算。2017 年 5 月 IBM 宣布已成功構建並測試了一個具有 16 個量子位元的升級處理器也讓

用戶免費使用。在 2017 年 11 月，20 個量子位元的機器問世，IBM 也正式啟動收費的商業

運轉模式，讓用戶通過 IBM Cloud 的更準確量子處理器來探索量子計算。IBM 在 2019 年 9
月 18 日宣布，在一個月內，IBM 的商用量子處理器將增長到 14 個系統，其中包含最新的

53 個量子位元處理器的量子電腦，這是迄今為止公開宣稱最大的通用量子電腦系統（Nay, 
2019）。另外，據 2019 年 9 月的網路媒體報導，Google 和 National Aeronautics and Space 
Administration（NASA）合作，使用 53 個量子位元的量子電腦完成一項鑑定一個隨機數產

生器是不是真的隨機的運算，總共用 3 分 20 秒，然而全球最強大的超級電腦 Summit 對量

子電路的一個實例取樣 100 萬次，則需要花一萬年處理（Murgia and Waters, 2019）。如果

該項報導正確，則這是第一次有人證明，量子電腦的性能真的能超過傳統電腦，也就是實現
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了「量子霸權」，或量子優勢（Supremacy），是個了不起的成就。而此量子霸權的實現，

也揭示了量子電腦強大的原因。由於量子力學中，多量子位元系統的可能狀態數是隨系統的

量子位元數 n 成指數增長，也就是 2n。因此只需 53 個量子位元就可以模擬 253 ~ 9 × 1015 種

狀態，而這個數字的狀態數已經超出了當今超級電腦的運算能力。因此在過去的四年中，量

子電腦處理器的量子位元數隨時間增長，由 5 個量子位元、16 個量子位元、20 個量子位元

到今年 53 個量子位元的量子電腦處理器的問世運轉（Nay, 2019），以及超越當今傳統計算

系統的計算能力展現後（Murgia and Waters, 2019），量子電腦已變成將是在可見的未來就

極有可能實現的技術產品。

若未來量子邏輯閘運算錯誤率能顯著改善，且量子位元數能增加到 106 ~ 108 個，則有

希望建構一部能夠實現擁有錯誤更正能力的量子電腦，使量子運算具有容錯計算（Fault-
Tolerant Quantum Computation）的能力，提升其穩定的運算效能。到那時量子電腦就能夠從

事較為複雜且需要時間較長的計算。例如：量子電腦在數十分鐘或幾小時之內就能破解原

本幾萬年才能破解的非對稱性或公鑰（Public Key）編碼方式的密碼。因此如何確保在量子

電腦時代來臨時，仍能保有安全秘密的通訊是非常重要的課題。雖然，量子電腦與量子計

算對於現行的密碼系統之安全性產生了威脅，但同時，基於量子的特性，量子力學也提供

了一套絕對安全的（Unconditionally Secure）量子通訊機制：量子金鑰分發（Quantum Key 
Distribution, QKD）。另外後量子密碼學（Post-Quantum Cryptography），也稱為量子抗性

密碼學（Quantum-Rresistant Cryptography）也被提出，其目標是開發對量子電腦和傳統電腦

均安全的密碼系統，並且可以與現有的通信協議和網路進行相互操作。《前瞻科技與管理》

期刊在本期所刊登的兩篇與量子技術相關的文章即是探討並深入說明此兩種在量子電腦時代

來臨亦能解決安全通訊問題的有前景方法。

美國國家標準暨技術研究院（National Institute of Standards and Technology, NIST），於

是在 2016 年舉辦一場設計、分析和選擇一套新的公鑰密碼演算法的後量子密碼學競賽，即

使構建了量子電腦，這些新演算法也沒有對應的量子演算法可以將他們破解。NIST 自 2016
年 4 月開始接受提案，並於 2017 年 11 月停止接受新演算法進入 NIST 的第一個評估階段，

進行審議。NIST 宣布，該競賽於 2019 年 1 月 30 日進入第二輪競賽，最初的 69 項申請中有

26 個演算法通過了所謂的「半決賽」（Computer Security Resource Center, 2019）。NIST 預

計下一階段的評估將花費 12 ~ 18 個月，此後可能會進行第三輪評估，然後將採用官方標準

演算法。

QKD 研究上，最近也有新的進展。Twin-Field QKD 在 2018 年被提出是目前能夠在沒有

量子中繼器（Quantum Repeater）下，超越在標準光纖典型 100 ~ 200 公里的傳輸距離而達

到更長距離的最新量子金鑰分發協定提案（Lucamarini, Yuan, Dynes, and Shields, 2018）。最

近在 2019 年 9 月發表的兩項 Twin-Field QKD 的獨立實驗展示了打破適用於標準 QKD 之基

本的速率—距離限制，證明了 Twin-Field QKD 的實用性，是一種在遠距離上執行量子密碼

學的有前景的方法（Liu et al., 2019; Zhong, Hu, Curty, Qian, and Lo, 2019）。

量子計算與量子通訊無疑是本世紀最熱門、最具潛力和前瞻性的研究領域與技術。這些

量子技術將非常可能要從根本上改變我們的生活、社會和經濟。相關單位應積極規劃和投入

該尖端、新穎量子科技的研發和相關技術人才的培育，做好迎向第二次量子革命以及未來新
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的量子科技與量子產業發展的準備。
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