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摘 要

政府及業界正積極推動 5th Generation Mobile Networks（5G）專網的發展，並使用

Open Radio Access Network（O-RAN）開放架構來滿足 5G 專網對高品質、低成本的需求，

成為客製化情境應用如智慧工廠、智慧醫療、公共設施等廣受關注的解決方案。5G 專網為

無線通訊應用帶來了高品質需求的應用情境，但同時其開放架構也對通訊資安帶來新的技術

挑戰。本文章分析了 5G 公網與 5G 專網的技術及兩者對於資安需求的差異，針對 5G O-RAN
開放架構與通訊資安風險的關聯性進行討論，並探討 5G O-RAN 架構下的通訊與資訊安全

標準的現況發展，另外也介紹 5G 與 Wi-Fi 技術在專網的整合及管理議題對資安帶來的挑戰，

在文章最後也介紹人工智慧於 5G、Beyond 5G（B5G）的資安發展趨勢可扮演之角色。本文

期能提供產學界在5G資訊安全發展趨勢的觀點，鼓勵更多產學合作及通訊技術研發新議題。
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Abstract
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Fifth generation mobile networks (5G) private networks are being actively promoted not only by the 
government but in the industry. The open radio access network (O-RAN) architecture is adopted to meet the 
demand of providing high-quality and low-cost services, and thus, has become a popular solution for cus-
tomized application scenarios, such as smart factories, smart hospitals, public utilities, etc. Although the 5G 
private networks can develop a new wireless scenario providing high-quality applications, the open RAN ar-
chitecture unavoidably raises new technical challenges on communications security. This article addresses the 
differences of security requirements between 5G public networks and 5G private networks, meanwhile it dis-
cusses the interrelation and trends of the 5G O-RAN architecture, security standards and the risk of communi-
cation security. The integration and management issues with corresponding security challenges over 5G/Wi-
Fi private networks are elaborated and followed by a discussion on how artifi cial intelligence (AI) can play a 
role in the trends of 5G and beyond 5G (B5G) security. This article shares our viewpoints on 5G information 
security and hopefully can motivate more opportunities for industry-academia cooperation and new research 
topics.

Keywords: 5G private network, AI security, O-RAN, communication security, security of O-RAN architec-
ture
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35G 專網於 O-RAN 架構下的通訊資安發展趨勢

壹、5th Generation Mobile Networks（5G）專網與
Open Radio Access Network（O-RAN）

一、5G公網與 5G專網
無線通訊技術已然成為人類族群的剛性需求，現今有 5G 及 Wi-Fi 無線行動通訊技術能

為用戶提供廣域無線通訊的服務。在 5G 通訊技術發展或者是市場應用上，已逐漸的將 5G
公網以及 5G 專網視為兩種不同的面向，其中 5G 專網與 Wi-Fi 專網在無線通訊的市場及技

術發展上產生重疊。對 5G 的終端用戶而言，5G 公網以及 5G 專網兩者皆遵循相同的 5G 國

際標準並且可以使用相同的 5G 終端裝置進行連線，因此使用者實際感受差異有限，但對管

理者或營運者而言，隨著公網與專網執行應用的不同，對覆蓋範圍及控制和管理的要求也會

有所差異，因此 5G 公網及 5G 專網在技術的實現以及場域布建的類型上已經可以視為兩個

不同的分類。在市場上，在 Gartner 技術成熟度曲線的分析中，5G 公網在 2019 年已從「期

望膨脹」階段移至「破滅」階段（Panetta, 2019），然而 5G 專網在 2020 年的技術成熟度仍

在「技術萌芽」的階段（Panetta, 2021）；在技術使用上，因5G公網對於廣域覆蓋的高度要求，

會更加注重相關底層的無線通訊技術，並導入如Massive Multiple-In Multiple-Out（MIMO）、

Beamforming 等多天線控制及訊號集中的方式，達成同時具備高覆蓋率及大流量的傳輸效

果，而在探討與 4th Generation Mobile Networks（4G）網路的相容性時，5G 公網選擇使用

Non-Standalone 架構與現有 4G 系統進行介接。在 5G 專網的布建上，為因應特定領域如智

慧工廠、智慧醫療、智慧國防等需求，會更加在意其布建成本、資訊安全及特定領域的應

用整合與控制上，並探討在單獨採用 5G Standalone 架構下，如何在效能、成本及資安上

取得一個有效的平衡點。因此，除了國際標準組織第三代合作夥伴計劃（Third Generation 
Partnership Project, 3GPP）提供完整的 5G 架構及通訊協定標準外，以 5G 開放式架構設計及

應用為目標的國際標準組織 O-RAN，其發展也備受關注。

二、5G O-RAN開放架構、挑戰及資安風險
國際標準組織 O-RAN 成立的主要目的為推動行動通訊網路架構的開源架構，並以 5G

基地臺的技術發展為核心主軸，專注在連接介面的標準化、功能元件的虛擬化、基地臺設備

的自動化、基地臺硬體的白牌化以及基地臺介面的互通性連接上。這樣的推動目標使得未來

的基地臺有機會擺脫現行公網架構，減少單一或少數設備供應商鎖定或綁架營運商的機會，

並且讓基地臺軟體及硬體進行分離，進而提供更多的選擇及差異化，讓電信商挑選更符合自

己需求的基地臺軟硬體組合；對網通設備製造商而言，軟體與硬體的解構也同步的降低了開

發技術門檻的需求：設備製造商更可以集中在自己本身的軟體或硬體的優勢，專注在自己擅

長的製造流程及製造技術，提供一個較低技術門檻的進入機會。在臺灣，在科技技術發展及

網通產業聚落十分完整的環境下，O-RAN 開放架構被許多臺灣製造網通設備、雲端設備等

企業視為一個新的藍海市場，並且在近幾年間逐漸的統合天線廠、射頻元件／模組廠商、晶
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片廠商、網通設備商、產品測試商、電信服務商、伺服器供應商成為一完整的 5G 基地臺生

態系。對專網企業用戶而言，考量到自身智慧工廠、智慧醫療、智慧國防等產業特性、對專

網自主性的需求及成本考量下，使用基於 O-RAN 開源架構下的 5G 專網相較於把公網的解

決方案直接拿來用或者是使用公網設備以網路切片技術提供專網服務會更具吸引力。對電信

商而言，除了有機會切入專網市場外，以 O-RAN 開放架構的成本優勢，在布建上可以先以

技術需求較低或使用人數較少的地點探討如何整合或取代現有的公網設備，並在後續提供更

多客製化的服務，並逐漸地掌握技術核心及技術研發方向，也驅動著電信業持續關注O-RAN
標準。以 O-RAN 開放架構導入智慧工廠為例，使用 5G O-RAN 專網來進行工廠內的布建、

並導入相關人工智慧圖形辨識技術，進行工業製造流程的資訊搜集及回饋（如自動光學檢查

技術 [Automated Optical Inspection, AOI]），並搭配工廠之間的訊息傳遞及遠端或異地工廠

的控制管理協助等需求，將促進 O-RAN 開放架構的 5G 專網導入製造業，並進一步的加速

智慧工廠的發展。

然而 O-RAN 開放架構在目前的技術成熟度與現行封閉式架構有所落差的情況下，在生

態鏈的建立、整體系統的效能，以及系統安全性上仍難與現行的封閉式架構匹敵。在 5G 專

網對產業帶來的投資效益有待證明下，現行業界仍在觀望相關技術及市場的發展是否足夠成

熟，並期待政府、標竿企業或大型場域的成功案例進行示範，直到在技術逐漸成熟下才有望

提升市場的導入意願與速度。在技術與生態鏈的發展上，主要的挑戰來自於電信業的技術要

求本身就有別於傳統網通產業，在新的 O-RAN 開放架構生態鏈構建的同時，多個廠商的整

合與合作模式仍有待摸索，且急需熟悉網路通訊及行動通訊市場及技術的雙棲高階人才進行

管理及整合，為滿足 5G 企業專網的技術需求並有效創造新的技術鏈結；在整體系統的效能

發展上，即便 5G 的技術發展主要訴求為大流量、低延遲及高連線數等高服務品質的技術指

標，但受限於 O-RAN 開放架構與白牌硬體的成本考量下，通常都會優先考慮將系統效能進

行一定程度的控制以降低成本，除了反映在覆蓋率、底層無線技術模組的選擇上，也連帶反

映在整體端對端的效能及穩定性上。在系統安全性的發展上更是險峻，除了多個廠商同時合

作開發，對資安要求及理解本身就會有認知或習慣上的落差外，也會受限於廠商之間的技術

實現細節的交流可能會無法像封閉式廠商一樣的透明。除此之外，來自各個不同專業的製造

商對同一份國際標準也可能會因自身的經驗產生實作上的落差。在 O-RAN 開放架構仍在技

術萌芽期的階段下，大部分的發展仍注重在功能的完整度以及效能的達標上，對 O-RAN 開

放架構下的資訊安全更是難以期待一次到位，導致了現行 O-RAN 開放架構下的基地臺設備

仍難以用傳統 5G 電信技術的高品質、高資安、高效能的要求去檢視或整合，並且在效能上

與 Wi-Fi 沒有明顯落差。此外，頻譜及基地臺成本仍難以反映出商業效益，也會更進一步降

低導入的意願，並且在資安風險仍有疑慮的情況下，更使得 O-RAN 架構的技術的發展速度

及投資備受考驗。

為了加速 O-RAN 開放架構的發展並降低上述疑慮，O-RAN 標準組織在 2021 年進行組

織的調整及更動，除了強化以往針對互通及功能性的要求外，針對資安面的技術要求以及管

理面的流程要求有了更加獨立且完整的規劃及關注。O-RAN 國際標準組織在發展的初期把

資安以及管理融入在各個工作小組上，今年則調整為將資安及管理分別獨立為單獨的工作小

組（Working Group）及焦點團體（Focus Group）進行獨立的探討，並進一步的去分析如何

整合 3GPP 的國際資安標準架構及整個端對端的 5G 系統的資訊安全管理及檢測規範。本文
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後續章節將針對 3GPP 的資安標準、核心網路及基地臺的資安架構，以及 5G 專網相關的資

訊安全及應用發展進行討論及分析，並圍繞著 5G 專網及 O-RAN 架構下探討可能的技術整

合及測試，最後提供 5G 及 Beyond 5G（B5G）專網的資訊安全技術發展趨勢及展望。

貳、5G O-RAN架構下的通訊與資訊安全標準與現況

一、3GPP標準的資訊安全標準架構及檢測
無論是 5G 公網還是 5G 專網，最源頭的技術發展都是來自於 3GPP 國際組織，同樣的考 

慮 5G 資訊安全架構與解析，也是以 3GPP 國際標準做為最根本的考量。跟 5G 有關的資安

標準架構最初可追朔到在 4G 時所做的技術報告 TR 33.805（3GPP, 2013），此報告旨在探討

針對行動通訊的產品對資安的保證方法以及要求，並且跟 Groupe Speciale Mobile Association
（GSMA）、Cellular Telecommunications Industry Association（CTIA）、International 
Organization for Standardization（ISO）、International Telecommunication Union（ITU）等國 
際組織進行交流討論，並且探討如何標準化行動通訊的資訊安全所產生的認證及監管需求，

並且定義出「3GPP 安全保證框架（Security Assurance Methodology, SECAM）」。此技術報

告有別與以往傳統的互通性測試，其定義了不同網路產品的等級並且針對各種不同的等級提

供共同可測試的資訊安全品質基準，涵蓋了相關的風險模型以及在各種不同資安等級下所定

義的標準內容，後來衍伸成為 Security Assurance Speciflcations（SCAS）標準，並應用在 5G
行動網路上面。在該技術報告中有明確定義產品的範圍在 4G 的架構下包含基地臺、核心網

路的部分包含 Mobility Management Entity（MME）、Serving GPRS Support Node（SGSN）、

Serving Gateway（SGW）、Packet Data Network Gateway（PGW）、Home subscriber server
（HSS）、Policy and Charging Rules Function（PCRF）、Authentication Authorization 
Accounting（AAA）伺服器、Operations, Administration, and Maintenance（OAM）系統及應用，

以及 Call Session Control Function（CSCF）等功能，因此，在後續探討 5G 網路資訊安全時，

相關的功能及介面都應納入 3GPP 的資訊安全架構中。除了明確定義哪些行動網路功能元件

應被納入資訊安全架構外，該報告也同時描述了電信商如何確保供應商該如何滿足標準的資

訊安全保證的流程，以及對認證機構的角色進行描述，並且說明了相關評估的測試方法之深

度、範圍以及嚴謹程度：在合規性測試上主要以黑箱測試為主，但跟密碼學相關的標準可用

白箱測試作為補助；在漏洞測試上雖以黑箱進行為原則，但需先根據目標環境及功能進行威

脅分析，並定義了在測試的過程中需要提供的文件、操作說明、測試結果的展示及驗證方法

等，且根據不同的等級，針對硬體、作業系統以及 5G 標準的合規性進行檢測。

延續 3GPP TR 33.805 提供對 SECAM 的框架及定義、在 TR 33.916（3GPP, 2020a）中

明確定義相關的檢測及認證單位是由 GSMA 負責主導，針對行動通訊的相關設備開發、設

備生命週期的管理過程、安全合規測試、漏洞分析等進行評估，並且說明所有基於 3GPP 
SECAM 所規範的行動網路設備該如何定義安全問題、收斂安全需求、完善測試案例的建

立流程，最終根據不同的行動網路設備產出相應的 SCAS 標準。在經過 TR 33.926（3GPP, 
2021g）定義行動網路設備的通用資安威脅及各設備的關鍵資產、3GPP TR 33.117（3GPP, 
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2021c）定義行動網路設備針對技術、作業系統、網路伺服器、相關網路設備及網路功能基

本資安要求及相關的測試案例後，產生 4G 核網元件 MME 的 SCAS 標準 3GPP TS 33.116
（3GPP, 2020c）、4G 核網元件 PGW 的 SCAS 標準 3GPP TS 33.250（3GPP, 2020b）、4G 基

地臺的 SCAS 標準 3GPP TS 33.216（3GPP, 2021e）。在行動通訊標準演進至 5G 的過程中，

也一併於 3GPP TS 33.501（3GPP, 2021d）標準中探討了整體行動網路的資訊安全架構，並

制定 5G 基地臺的 SCAS 標準 3GPP TS 33.511（3GPP, 2021f），而 5G 核網中的 11 個元件

分別被定義在 3GPP TS 33.512（3GPP, 2021a）至 3GPP TS 33.522（3GPP, 2021b），另外，

針對虛擬化的威脅分析研究在 3GPP TS 33.848 進行討論，最終定義虛擬化行動通訊設備的

SCAS 標準 3GPP TS 33.818。整體基於 3GPP 資訊安全的主要文件分類及 SCAS 標準的整理

如表 1 所示。

表 1　SECAM的框架及 SCAS系列標準分類盤點

分類 相關標準 說明

通用資安方法 3GPP TS 33.805、3GPP TS 33.916 網路設備的安全確保及評估

通用案例 3GPP TS 33.926、3GPP TS 33.117 通用威脅分析、安全需求與

測試案例

虛擬化網路單元 3GPP TS 33.818、3GPP TS 33.848 虛擬化設備安全及衝擊評估

4G 網路單元 3GPP TS 33.116、3GPP TS 33.216、3GPP TS 
33.250

4G 核心網路及基地臺元件

SCAS 系列標準

5G 網路單元 3GPP TS 33.511、3GPP TS 33.512、3GPP TS 
33.513、3GPP TS 33.514、3GPP TS 33.515、3GPP 
TS 33.516、3GPP TS 33.517、3GPP TS 33.518、
3GPP TS 33.519、3GPP TS 33.520、3GPP TS 
33.521、3GPP TS 33.522

5G 核心網路及基地臺元件

SCAS 系列標準

資料來源：作者研究整理。

SCAS 的檢測流程主要可以分成三個階段，在第一階段主要跟據前述標準進行設備的檢

測及評估，評估須藉由有公信力的機構，並以 GSMA 為主要執行單位，其檢測實驗室也應

包含 ISO/IEC 17025 認證的測試實驗室。廠商藉由測試實驗室的評估取得相關評估報告後即

進入第二階段，可自行宣布評估結果或者交由認證方來頒發證書，以此證明此設備產品具備

3GPP 所要求的安全性。在第三階段針對設備的資安弱點則交給資安實驗室，針對相應弱點

規範及漏洞檢測進行確認。臺灣資通產業標準協會也針對 5G 基地臺的資安檢測相關流程進

行 5G 基地臺資安測試規範的擬定及規劃。3GPP 也與 GSMA 共同主導制定了網路設備的資

安確保方案（Network Equipment Security Assurance Scheme, NESAS），並制定網路設備的

資安標準認證計畫，若廠商滿足所有的 NESAS 安全要求，其結果就能在 GSMA 相應的網

站上公布，作為營運商參考的測試報告。

以 5G 的基地臺 SCAS 標準為例，在本文撰寫的時候最新的版本為基於 3GPP Release 
17 所制定的基地臺 SCAS 標準，在安全功能要求上面主要探討基於控制層 Radio Resource 
Control（RRC）訊令的完整性、資料層數據的完整性、校驗失敗時的反應、加密演算法的
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確認、重放行為的保護、密鑰的更新、N2 及 Xn 介面的機密性及完整性保護等確認。在技

術的要求下面主要檢查對資料以及訊息的保護，避免未經過授權的檢視，以及在儲存及傳輸

過程中的保護及紀錄等，並要求 5G 基地臺的作業系統及網頁伺服器需比照 3GPP TR 33.117
標準所定義的規範。因 5G 基地臺 SCAS 標準主要是針對設備的介面、加密的機制、傳輸的

機密性及完整性進行保護，並未針對 5G 公網及 5G 專網的特性差異如不同的覆蓋率、應用

及使用者行為進行討論，因此在 5G 公網及 5G 專網的設備上應可使用相同的資安標準流程

進行檢測，並根據前述檢測流程取得評估報告及規範，以此來初步證明 O-RAN 開放架構下

的基地臺是具備符合 3GPP 資訊安全框架的相應資安等級。

二、O-RAN標準的資訊安全架構
在 O-RAN 國際組織的推動下，實現基地臺的方式由傳統的封閉式軟硬體整合逐漸走向

軟體化及虛擬化，藉由軟體實現 5G 3GPP 的標準通訊流程，且利用開放架構下的硬體及介

面進行互通，整合 O-RAN、Multi-access Edge Computing（MEC）、3GPP 之 5G 專網系統

架構示意圖如圖 1 所示。在理想的開放架構下，因軟體具有高彈性以及快速更新的特色，可

有效率利用以提升軟體的資安品質架構，並且可將軟硬體的漏洞進行獨立考量以及檢測。另

外，藉由容器化或者是雲端化的技術，開放架構的基地臺得以進行快速資安偵測、持續性整

合或著自動化測試。然而，軟體開發上在 5G 基地臺的高品質效能及資安要求下面臨了難以

想像的挑戰，如軟體開發常使用現有的開源工具，因資訊透明化導致駭客有機會利用程式碼

開採資安漏洞，最終造成嚴重的零時攻擊。因此，O-RAN 架構下的資訊安全除了傳統電信

業所要考量的資安外，對於軟體資安的識別以及防禦上應更加重視，可多參考包含開源專

案、虛擬化及容器化專案之資安框架及軟體開發生命週期（System Development Life Cycle, 
SDLC）的管理等。

圖 1　整合 ORAN、MEC、3GPP之 5G專網系統架構示意圖
資料來源：作者研究整理。
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在 O-RAN 開放架構下，若根據不同的資安威脅進行分類及檢視，其管理介面對資訊安

全的影響及危害最大。因此，如何以零信任架構為基礎進行相應的資料及服務的保護、訊息

與傳輸過程中的加密、連接的完整性、日誌或紀錄的保存等，並加強保護相關介面的資訊安

全，包含使用加密傳輸或導入相應資安檢測機制等方式，為O-RAN資安小組所發展的重點。

在 O-RAN 的資安焦點團體內也針對資安威脅模型進行討論，包含 O-RAN 系統的威脅模型、

O-RAN 雲端系統的威脅模型、開源程式碼的威脅模型、物理層的威脅模型、5G 無線網路的

威脅模型以及機器學習的威脅模型等。典型的實施範例如使用業界成熟的加密工具如 SSH/
TLS 傳輸機制等，並可支援 NETCONF 格式。上述標準協議在 O-RAN 的資安焦點團體內被

討論及標準化。預計在 O-RAN 開放架構下的安全傳輸模型其影響介面包含與管理系統連接

的 O1 介面、與雲端應用連接的 O2 介面、Non-Real Time RAN Intelligent Controller（RIC）
與 Near-Real Time RIC 連接的 A1 介面、基地臺與 Near-Real Time RIC 連接的 E2 等介面等，

都是主要應特別考量或需強化資安保護的介面。

三、5G專網用戶端與應用端的資安議題
在 5G 專網與 O-RAN 架構下，前述 3GPP 標準及 O-RAN 標準的資安架構主要是基於在

布建基地臺及核網時，以提供基本服務為假設可能會引發的資安威脅。順帶一提，在 5G 公

網下最容易從用戶端引起的資安議題主要為向前相容 4G 或 3th Generation Mobile Networks
（3G），因先前標準架構的資安漏洞受限於標準的設計而難以被完全填補，並且在 5G 的

Non-Standalone（NSA）架構或漫遊架構下影響現行的 5G 網路，這方面的問題在一開始即

採用獨立組網架構的 5G O-RAN 架構的專網下問題不大。然而，在 5G 專網下，以企業專網

為例，針對終端用戶及其他物聯網裝置所引起的資訊安全，包括與智慧工廠應用相互結合

時，導入 MEC 並在智慧工廠的布建場景下，也有相應的應用端資安議題需要注意，而應用

端引起的資安議題也包含第三方應用程式，在整合時因軟體化及虛擬化的開放架構設計導入

至 5G 傳輸標準，導致 5G 協定在進行軟硬體資源配置或網路切片的快速布建（Lai, Lai, and 
Lai, 2020）及網路設定時，其硬體資源或網路切片的獨立性被攻擊或耗盡資源。5G 協定有

關的資安議題已在先前的段落進行相關資安框架的討論，並預期能靠上述的資安框架進行緩

解，本段落探討基於物聯網裝置、MEC 及系統整合所引起的資安議題。

物聯網裝置的資安議題在 4G 標準的 NB-IoT 架構下引起了廣泛的討論，這些資安議題

在 5G 專網的用戶端主要為物聯網裝置時也仍然存在（Dutta and Hammad, 2020）。在物聯

網的資安議題上，主要藉由完整性、保密性、可用性、真實性等進行資安通訊的設計（Chettri 
and Bera, 2020），但物聯網裝置的資安等級受限於硬體成本考量，在一般情況下不會選擇

使用可支援高複雜度的密碼學以及加密通訊等機制，而將寶貴的硬體資源提供給合規的傳

輸以及效能的要求上。因此，低價的 5G 物聯網裝置選擇在使用最基本的 5G 通訊模式下，

有機會引發相關金鑰管理以及認證的議題，對此有非常多的文獻進行討論與分析（Sanchez-
Gomez et al., 2020），值得一提的是，物聯網裝置的資安議題也更為常見在以 Wi-Fi 技術為

專網的情境中。

此外，MEC 與 5G 專網的整合應用，也對資安議題帶來雙重的挑戰。邊緣運算主要的

功能及特色為建構一低延遲的服務，並以較少的節點數量滿足低延遲需求，以在整體服務流
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程中都能獲得保證。然而，若該服務流程涉及核心網路的註冊、認證等機制，若將相關的控

制封包直接提供給核心網路，則無法有效的低延遲需求；反之，若相關的註冊、認證及收費

機制不被考慮，則該服務的資安風險就會顯著提升，即便部分的服務僅需要在服務開始的前

期進行相關註冊、認證、授權等控制訊息的交換，但在部分應用可能為長時間或具備移動性

的應用服務，因此仍會產生 MEC 與 5G 專網的整合應用資安議題。雖然（Li et al., 2020）在

該文獻中提供了一個兩階段的資安機制可解決的問題，但在標準化未全面強制支援的情況

下，是否會有相應或類似的機制全面性的普及在 5G 專網的架構中仍是值得持續觀察及討論

的議題。

現行的資安技術在單獨檢視或著是硬體成本足夠的情況下，似乎都有機會解決相應的資

安議題，如業界已根據前述問題提供部分的解決方案（Trend Micro, 2021），整合資訊科技

（Information Technology, IT）與通訊科技（Communication Technology, CT）的資安議題，

並提供相關可視性介面及資安政策的管理。該方案的主要特點為在核心網路提供流量的監控

及偵測，在終端裝置以 SIM 卡或應用程式與核心網路的監控系統進行聯防，若是偵測到資

安風險的情況下，防護系統可直接進行裝置隔離或流量阻斷。即便完整的布建有機會解決

相關的物聯網及 MEC 的資安議題，然而，由於現行 5G 專網的布建規劃及建置仍高度仰賴

大量的專業人員以及人員的布建經驗，因此新的風險會在 5G 專網評估及規劃，因高度複雜

的技術整合，以及橫跨有線網路的封包及無線網路的資源下將難以以人力進行完整的資安考

量。如何以高度自動化或著是智慧化的方式進行高資安的 5G 專網規劃及布建，且根據不同

的專網應用情境進行導入測試，並在維運的過程中持續優化並監控相關的資安風險及威脅，

將是 5G 專網在資訊安全上一個非常重要的議題。我們將根據此議題於後續段落進行討論。

四、5G與Wi-Fi技術整合之專網資訊安全
專網的需求源自於公用網路沒辦法處理的安全性議題，並且盡力的提供一個具備安全

性或是高可靠性的網路環境，隨著無線網路技術的發展，逐漸開始產生高網路連線品質的

需求。行動網路技術在控制平面的權限設計以及核心網路路由架構（4G 以 SGW、PGW 為

主、5G 以 User Plane Function [UPF] 為主）提供一個較為完整的有線及無線網路安全性的整

合，就長期發展和演進而言似乎是一個比較完善的解決方案，相較之下，Wi-Fi 專網雖在無

線接入端有相應的 SSID 認證機制，但在缺乏後端路由設計及對用戶端認證的搭配下，其控

制的集中性以及全面性仍需要透過額外的系統來進行輔助，如常見的用戶登入畫面等。但

Wi-Fi 網路技術在布建的成本以及用戶端的普及性上具備明顯的優勢，因此在現今 5G 專網

的網路安全性及穩定性尚未發展成熟前，5G 技術在專網的效能表現與資安等級和 Wi-Fi 專
網相比差異不大，但考量到 5G 與 Wi-Fi 這兩種無線技術在商業布建成本及技術完整度，如

何進行兩種無線技術的相互整合及搭配以取得在成本及技術上的平衡點將變得非常重要。

因此，5G 專網環境與 Wi-Fi 無線技術的整合議題成為產業界的一個關鍵需求（Naik, Park, 
Ashdown, and Lehr, 2020）。

在專網的議題上，Wi-Fi 與 5G 兩者競合關係會隨著 5G 技術的發展成熟度的進程而有不

同階段的議題需要討論，並探討如何使用前述兩者無線通訊技術滿足專網需提供特定範圍、

特定領域、特定應用的高安全性服務模式。使用單一無線通訊技術進行專網的布建都有其限
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制，相關無線通訊技術的優勢示意圖如圖 2 所示：5G 行動通訊在提供高品質傳輸服務的同

時，高功耗及高布建成本成為他的致命傷；Wi-Fi 技術在提供低成本的布建的同時，受限於

共享頻譜及路由器的成本限制，使得傳輸的品質不穩定。兩者若有極低功耗的需求，極有可

能搭配藍牙低功耗（Bluetooth Low Energy, BLE）作為最後的解決方案。換言之，受限於各

自在技術上及商業上的優勢及劣勢，因此並無單一技術能達成最佳解。回顧無線通訊的落地

及演進，在專網的需求及應用導入上，混合型 5G 專網為最可能的實現方向，其主要的模式

與現行混合型環境一樣，具有多樣化的通訊技術，手機內也同時具有 5G 以及 Wi-Fi 的傳輸

晶片，有高品質需求時使用 5G 專網，有低功耗需求時使用 BLE 通訊，而有低成本需求時

則使用 Wi-Fi 網路。

圖 2　現行應用需求及選用之無線網路通訊技術示意圖
資料來源：作者研究整理。

現行整合 5G 及 Wi-Fi 技術的專網，又稱混合型專網，在網路管理的許多方面都仰賴虛

擬化技術解決傳統 IT 環境中的固有問題。然而，虛擬化技術受限於不能良好地針對各種服

務進行即時性調整，也面臨了許多挑戰。舉例而言，虛擬化技術不能靈活地使用開放的接口

進行管理和控制，也無法在共享硬體資源或軟體設備的各種不同使用連線時靈活的變動。

在 5G 技術發展的同時，為了更加強化整合 5G 及 Wi-Fi 技術的專網，其中一個可能的

作法為使用網路切片的技術統整混合型專網無線管理系統，通訊方式以 5G 傳輸通道為主，

在斷線時以 Wi-Fi 進行輔助，並連接專網的應用服務，以指定流程處理該服務的控制平面和

用戶平面。另外一種可能的作法為利用 Wi-Fi 跟 5G 的路由器轉換裝置，將兩種無線傳輸技

術同時作為專網的最後一哩。學術界和業界的普遍共識是：網路切片將與雲端伺服器的技術

類似，以使用軟體定義網路（Software Defl ned Network, SDN）、網路功能虛擬化（Network 
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Function Virtualization, NFV）、相關 IT 管理協作機制進行開發。預期使用相關網路切片技

術來提升運營效率、縮短新服務的上市時間，並為 Over-the-Top（OTT）參與者和垂直行業

打開新的商機。混合型專網的管理議題也在國際標準組織的網路切片管理、ETSI NFV 管理

以及 3GPP 5G 管理上有相關的介面及設計。在混合型專網環境下的資訊安全管理與測試中，

會更加仰賴如何以現行國際組織的資訊安全架構為主，進行端對端的資安檢測流程及服務。

以 O-RAN 國際標準組織為例，其 2021 年的 PlugFest 互通大會，其主要的重點項目除了互

通之外，也探討如何基於 O-RAN 開放架構下實現 SCAS 資安架構，或針對網路管理的議題

進行端對端的驗證或展示。

參、5G、B5G專網的資訊安全發展趨勢

本段落將針對 5G及B5G時代的專網資訊安全發展趨勢進行探討，並著重探討兩點：一、

人工智慧驅動 5G、B5G專網控制平面的資訊安全，以及二、5G、B5G專網的資訊安全管理。

人工智慧的相關技術應用在 5G 上已有許多研究（Lin, 2020），如使用人工智慧來控制

波束成型（Kao, Zhan, and Lee, 2018）的以人工智慧進行資訊安全的控制及檢查已逐漸變成

一個主流的研究趨勢，傳統使用特徵碼來進行資安入侵檢查的方式僅能防堵病毒或惡意程式

入侵的一個簡易手段。然而，針對標準或流程上的漏洞，以及具備惡意流程的判定，很難靠

著簡單的決策樹邏輯或者是固定的演算法來判定，而是要參考更多相關的參數以及相關過往

的數據來輔助判定。此時，使用人工智慧來協助預測相關的流量或判斷操作流程是否為惡意

行為成為一個十分合適的選擇。在有線網路的數據傳輸或者是在傳統資料平面上的數據傳輸

上，通常只需要檢查用戶的數據，並且及時的去防堵或隔離相關的惡意流量即可。然而，

在 5G 專網的環境下，用戶傳送的資料除了資料平面的數據外也包含部分的控制平面數據，

如註冊、撥號、換手等行為都跟控制平面的數據有關。因此，考量到控制平面遭受攻擊所造

成的衝擊遠高於資料平面，如何判別控制平面的惡意流程以及預測現行 5G 標準控制平面上

的潛在漏洞，以及防堵相關惡意行為，或者是如何不要讓人工智慧變成 5G 的威脅（Benzaïd 
and Taleb, 2020）為現行國際標準組織正在積極討論的議題。

在人工智慧有機會成為 5G 專網的資安技術下，如何在 5G、B5G 專網下引入人工智慧

於資訊安全管理成為一個關鍵。在 O-RAN 國際標準組織的推動下，目前已有相關管理系

統的架構，針對 Non-RT-RIC 以及 Near-RT-RIC 進行相關人工智慧模組的導入及管理機制，

並且成為 Service Management and Orchestration（SMO）的一個參考框架，整合人工智慧與

O-RAN 開放架構的資安數據訓練及管理示意圖如圖 3 所示。以 5G 專網典型的智慧工廠環

境為例，其環境會包含感測器、致動器或是其他 M2M/IOT 等設備，而這些 IOT 流量絕大多

是未加密流量，易受到中、高度危害的攻擊，此時藉由 5G 開源架構（O-RAN）並結合基於

人工智慧的 IOT 攻擊偵測技術（例如入侵偵測系統、DDoS 攻擊偵測等），且同時對專網環

境的控制平面及資料平面進行監控及偵測，此外也可依照企業的場域與策略彈性調整人工智

慧攻擊檢測應用，可幫助在建置 5G 智慧工廠專網的同時確保其安全性。
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12 李大嵩　劉恩成

圖 3　整合人工智慧與 O-RAN開放架構的資安數據訓練及管理示意圖

資料來源：作者研究整理。

肆、結論

5G 專網使用 O-RAN 開放架構並與 Wi-Fi 技術整合是一個加速 5G 專網發展的一個新契

機，但在資訊安全的考量及設計上仍是一個充滿挑戰的領域。如何分離 5G 公網和 5G 專網

上的資安需求，並且針對 O-RAN 開放架構下的資訊安全進行有效的偵測、管理及營運，將

成為 5G O-RAN 專網能否蓬勃發展的一個重要議題。此外，如何整合現有 Wi-Fi 技術並針對

特定應用情境進行專網布建，以及在上述整合架構下滿足相應的資安等級，也是本文作者未

來所關注的方向。最後，在 5G、B5G 專網的資訊安全發展趨勢中，期待相關的介紹和討論

能提供人工智慧驅動專網管理的一個新契機，並讓更多興趣的同業們能加速相關技術及產業

的發展。
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