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摘 要

隨著網際網路以及硬體設備的發展，生活中到處都能看見物聯網（Internet of Things, 
IoT）的影子。2005年國際電信聯盟（International Telecommunication Union, ITU）便指出「物

聯網」的時代來臨，物聯網可以應用在生活各處，不管是城市、工業或是小至一個家庭，都

能用物聯網將環境中的設備串聯在一起。另外，有報導指出全球的智慧家庭裝置數量也不斷

在增加，愈來愈多人選擇用智慧家庭來管理自己家中的設備。但隨著使用智慧家庭的人數增

加，對於智慧家庭的疑慮也愈來愈多。智慧家庭中充斥著家中各種設備的資訊，這些資訊都

與家中所有人的隱私息息相關，如果沒有善加保護這些資訊，很有可能會對於家中成員的安

全造成威脅。但在保護這些資訊的過程中，必須對於設備的計算能力加以考慮，因為家中設

備的運算能力通常較為受限以降低成本，所以本論文提出一個設備身分和封包驗證機制，給

智慧家庭一個運算負擔輕且安全的環境。
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Abstract
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With the development of the Internet and hardware equipment, the Internet of Things (IoT) can be seen 
everywhere in our life. In 2005, the International Telecommunication Union (ITU) pointed out that the era of 
the “Internet of Things” is coming. Whether in a city, an industry, or a home, we can use the IoT to connect 
devices in everywhere. In addition, there are reports indicated that the number of smart home devices in-
creased, and more and more people choose to use smart homes to manage their home devices. However, with 
the increase in the number of people using smart homes, there are more and more doubts about smart homes. 
Smart homes are full of information about various devices in the house. These data are closely related to the 
privacy of everyone in the home. However, in the process of protecting these data, the computing power of 
the device must be considered. Because the computing power of the devices in the home is usually limited, 
this thesis proposes an identity and packet verifi cation mechanism that gives the smart home a lightweight 
computing and secure environment.

Keywords: Internet of Things (IoT), smart home, identity authentication, packet verifi cation, key manage-
ment
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3應用於智慧家庭之物聯網身分驗證機制

壹、緒論

一、研究背景

2005 年 11 月 17 日，世界資訊峰會上，國際電信聯盟（International Telecommunication 
Union, ITU）發布了《ITU 網際網路報告 2005：物聯網》，其中指出「物聯網」（Internet of 
Things, IoT）時代的來臨，隨著網際網路以及硬體設備的蓬勃發展，物聯網已成為生活中不

可或缺的技術。在物聯網中，一個完整的智慧家庭方案，包含了燈光照明、門窗和窗簾的控

制、環境感測、防盜與攝影設備的整合等，在使用者（User）外出時，只要把門鎖上後，智

慧鎖會直接通知恆溫器，讓恆溫器自動進入「離家」模式；當使用者開門，就可以切換至「居

家」模式，並將室內調節至舒適的溫度。

物聯網為實體物品被嵌入電子軟體或感測器（Sensor），並與網路連接所組成的網路系

統，隨著智能設備以及高速網路的發展，物聯網在生活中愈來愈普及，也被大家接受。物聯

網代表了一個網路，其中的「事物」為遍布在生活中的感測裝置或嵌入式設備利用網路互相

連接溝通著，來達到資料蒐集或是交換的功能，人們可以遠程控制這些物聯網的設備，自動

化監控、管理以及蒐集資料來增進執行效率與提供方便性（Khan and Salah, 2018; Wu et al., 
2017）。物聯網架構中總共可以分為三層（Li, 2012），包括感知層（Perception Layer）、網 
路層（Network Layer）和應用層（Application Layer）。

二、研究動機

物聯網即時感測環境並傳送數據給人們做參考，提供了人們極大的方便，但漸漸地因為

數據涉及私人的資訊，例如：心跳、脈搏、飲食習慣，甚至所在位置等，都在物聯網大數據

裡面，如讓惡意人士竊取資料，可能會危害到個人的隱私或人身安全（Salami, Baek, Salah, 
and Damiani, 2016）。整個物聯網為一個異質網路架構，牽涉到網路、手機網路及感測器

網路等，這樣的架構增加了驗證或是訪問機制設計的困難度，連帶著出現更多的安全問題

（Zhao and Ge, 2013）。另外，物聯網裝置還有著電力以及運算能力的限制，不能因為限制

而降低安全性，也不能設計太複雜的運算，導致要製造更大的電池而增加物聯網裝置的大

小。因為物聯網的發展，愈來愈多人將家裡改造成智慧家庭，很多家用電器都能用一支手機

操控，用手機就能夠開燈開門，就算是出門在外也可以監控家裡的情況。此時如果家裡的智

能設備被入侵，就可能對人身安全造成威脅，或是受到金錢上的損失。

三、研究目的

智慧家庭愈來愈受重視，但是現有的安全架構並不一定能夠對資料提供足夠的安全性。

智慧家庭共分為三個部分，家庭中的物聯網設備、儲存數據的雲端平臺以及手機的管理介

面。本研究主要解決的問題有兩個：

（一） 假冒物聯網裝置節點（Node）：預防他人假造物聯網裝置節點，利用竊取的資訊（例
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如：IP 位址、MAC 地址等）來假冒自己為整個架構中的成員，進而取得物聯網環境

內的相關數據。

（二） 非法成員控制或取得系統訊息：防止沒有經過註冊的使用者操控智慧家庭的介面來

竊取資料或是發送訊息給不明的成員。

根據以上的問題，本研究針對智慧家庭中智慧型裝置（Device）的身分驗證以及物聯

網封包的來源驗證提出一個安全架構，基於身分加密來減少智慧裝置身分驗證的複雜性

（Salami et al., 2016），封包部分則參考 DeCusatis, Liengtiraphan, Sager, and Pinelli（2016）
所提到驗證第一個欄位的方法來驗證封包來源是否合法，以降低整體驗證負擔。

貳、文獻探討

一、物聯網通用架構與安全現況

物聯網最普遍的架構包含儲存資料的雲端伺服器（Cloud Server）、使用者、感測環境

數據的感測器，以及具有較強計算能力的閘道（Gateway），閘道也會管理著底下相對應的

感測器。這個架構中的所有角色會使用 4G、5G、無線網路、ZigBee、藍芽（Bluetooth）等

網路技術做連接（Chuang, Lo, Yang, and Tang, 2018）。閘道是相較於感測器運算能力較好的

處理器，在物聯網中會跟感測器在同一個網域下工作。閘道的用途如下：第一，在目前的物

聯網市場上各家廠商都使用著不同的網路技術，即便到了現在仍然沒有一個通用的物聯網網

路標準（Uviase and Kotonya, 2018），要讓感測器達到可以與現在所有的協定通訊難度也較

高，為了克服這個問題，物聯網中常會使用計算能力較高且記憶體較大的閘道去做中心管

理，來支援物聯網的異質網路架構；第二，感測器在運作過程中會產生大量數據，這時閘道

可以當作感測器以及雲端伺服器之間的橋樑；第三，因為有較好的計算能力以及較豐富的記

憶體資源，閘道還可以作為集中管理使用者權限與訪問紀錄，避免非法使用者入侵的一道關

卡（Lin and Bergmann, 2016）。

物聯網的特徵包含全面感知、可靠傳輸以及智能處理，全面感知外在實體世界並隨時隨

地獲取目標訊息，透過有線或無線的網路將數據在節點中完整的傳輸到資料中心，最後再對

這些數據做更進一步的分析及運算（Zhao and Ge, 2013）。物聯網常見的安全問題有以下幾點：

（一） 數據收集及傳遞因為物聯網結構簡單、設備運算能力較差，所以無法建構較複雜的

安全架構。

（二） 傳統的網路安全議題，因為網路層仰賴著現有的 IPv4、IPv6 等技術，所以物聯網會

因為原本這些技術的漏洞而造成相同的威脅。

（三） 安全性與成本上的考量，如果想要降低成本勢必會降低節點的安全性，相同的如果

想要高保護性的安全策略就要提升不少成本，兩邊權衡也是物聯網在設計上會遇到

的困難。

（四） 物聯網設備計算能力相對較差，所以無法執行過於繁複的運算或是負擔太重的身分

驗證機制。
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（一）感知層安全問題

感知層會偵測是否有節點出現異常以及是否受到攻擊，它們要即時監控來避免攻擊的範

圍擴大。如果一個節點被惡意人士控制，惡意人士就可以從此節點去探知整個系統的其他資

訊，對整個物聯網系統產生更大的威脅。惡意攻擊者也可能會重送一個已經驗證通過的封

包來取得系統的信任。最後，在龐大的節點中，要如何在節點與節點之間有效率地做身分

驗證以及存取控制，是此層最棘手的問題。感知層的安全問題包括節點擷取、節點捕獲及

惡意資料、阻斷服務（Denial-of-Service, DoS）攻擊、重送攻擊、旁通道攻擊（Side Channel 
Attack）和大量節點的驗證等（Zhao and Ge, 2013）。

（二）網路層安全問題

網路層會用到的技術有 IPv4、IPv6 和 6LoWPAN 等，雖然這些協定都有各自完善的安

全機制，但還是存在著中間人攻擊或是 DoS 攻擊等威脅，這些技術用在物聯網自然還是可

能會受到這些攻擊。另外，這些協定設計的角度為人，但用在物聯網則是要處理機器與機器

之間的溝通，在存取控制上可能就會產生不同的差異，異質性的架構對這些網路協定的整合

產生了更多阻礙。如果使用現有的身分驗證識別技術，大量的數據可能會造成網路壅塞。現

在的 IP 技術並不適合用於大量節點間的識別，設備之間互相的驗證還可能會造成關鍵資源

的浪費。網路層的安全問題包括傳統網路安全問題、相容性問題和群集安全問題等（Zhao 
and Ge, 2013）。

（三）應用層安全問題

應用層會遇到的安全問題是因為這些裝置都由網路去做連結，所以可能會因此而感染到

木馬病毒造成設備癱瘓。另外，物聯網中數量龐大的節點也提供了惡意攻擊者一個範圍大且

可以執行殭屍網路的新環境（Zhao and Ge, 2013）。應用層還牽涉到資料的使用，要管理取

得資料的權限以及身分驗證也是此層重要的安全議題。應用層的安全問題包括資料取得權限

及身分驗證、資料的保護及復原和處理大量資料的能力等。

（四）傳統安全問題於物聯網的影響

雖然說網路技術已經相當成熟，但也無法安全且適用地用於物聯網，因為物聯網的規模

龐大，許多感測節點的資源也是受限制的，整個物聯網也屬於異質性架構。傳統網路技術用

於物聯網常發生的問題包括金鑰管理（Key Management）、DoS 攻擊和身分驗證及存取控

制（Authentication and Access Control）等。

二、智慧家庭與其相關研究

家庭中的建築自動化、家庭自動化系統能夠控制燈光、溫濕度、影音設備以及家電等，

也可能同時包含家庭保全，例如出入控制或者警報器。根據國際數據資訊公司（International 
Data Corporation, IDC）研究，2017 年全球的智慧家庭裝置超過 4 億臺，比起 2016 年成長

了 27.6%，他們預測在 2022 年智慧家庭市場的出貨量可高達 9 億臺（科技政策研究與資訊

中心，2018），智慧家庭的產品市值在 2022 年都有一定的成長，雖然智慧家庭還在起步階
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段，但是在 Siri 或 Google 語音助理的輔助下，使用者對於智慧家庭的控制更為自然方便。

在智慧家庭系統中，用戶可以透過自己的手機來控制家中的電器設備，例如空調設備、警報

器、門禁系統等。這些智能設備會將所收集到的數據傳送至使用者的手機，讓用戶的生活更

加便利，但也因此增加了用戶隱私以及安全上的疑慮。如果家中的門禁系統顯示大門為開啟

狀態，而這個狀態又被惡意人士探知，這樣可能會對用戶造成安全上的威脅，或是任何狀態

被竄改都有可能造成無法挽回的事故（Salami et al., 2016）。另外，因為智慧家庭的裝置或

設定皆為動態的，並且是異質網路架構，增加了安全的弱點，加深了建立完善安全策略的困

難度（Salami et al., 2016）。

Salami et al.（2016）提出了一個智慧家庭的輕量化加解密方案，設計一個有效率且靈活

的運算來降低智慧家庭中裝置的計算負擔。他們提出的方法有兩個，基於身分加密以及有狀

態的公鑰加密過程。基於身分加密代表公鑰只是身分的字串不須額外做認證，另外有狀態的

意思是將加密計算中的參數預先做好計算並儲存，如此一來就能提高計算的效率。在他們的

實驗分析中，這樣的方法確實提高了計算的效率，但是如此的做法還是存在著疑慮，將一些

數值預先計算好並儲存，如果被有心人士得知這些數值，也許就能事先破解往後的加密結

果，提高了計算效率但也增加了安全性的疑慮。

Liu, Xiao, and Chen（2012）分析了現有的身分驗證和存取控制的方法並且提出了一個

用於物聯網的方案，整個驗證協定有多個任務，包括識別密鑰建立或是密鑰切換等，他們利

用橢圓曲線密碼學（Elliptic Curve Cryptography, ECC）簡單有效率的產生密鑰，在存取控制

的部分則是採用以角色為基礎的存取控制（Role-Based Access Control, RBAC）來定義物聯

網中的各個角色和應用。

DeCusatis et al.（2016）提出雲端網路上的存取控制，其中提到的零信任以及第一個封

包驗證概念也可以運用於物聯網上。零信任的模式中，無法相信網路內外的任何事物，以資

料為中心的邊界強化加密技術來保護這些資料，要通過身分驗證、裝置驗證後才能看到資料

內容。這樣的概念也適用於物聯網中，提升每個封包傳遞的機密性。但在物聯網中有許多受

限的設備，無法承受太複雜的計算，此篇提到的第一個封包驗證，只對於封包第一個欄位做

驗證，不檢查封包內容，就不會占用到其他數據的頻寬。

Khemissa and Tandjaoui（2015）提到在智慧醫療中非常看重數據的即時傳輸以及數據的

安全性，因為病患有任何狀況時必須即時回報，也要確保數據在傳輸的過程中不被竄改導致

醫生誤判等情況。但是因為這些貼在患者身上的感測器的運算能力都較弱，所以必須設計一

套輕量化的驗證機制給智慧醫療使用。他們用到 Nonce 以及金鑰雜湊訊息驗證碼（Keyed-
Hash Message Authentication Code, HMAC）兩概念。Nonce 指的是在整個通訊過程中，只會

出現一次的隨機數，以避免被截取利用產生重送攻擊。HMAC 則是利用特別的演算法來計

算出一個訊息驗證碼，並將此訊息以及加密金鑰一起做雜湊，可以確保資料的完整性，也可

以作為驗證訊息的來源。但是這樣的架構僅限於物聯網感測器與後端設備在進行數據傳輸前

的雙向驗證，除了驗證時間過期後會再重新做一次設備之間的雙向驗證，驗證通過之後的每

一次資料傳輸是沒有經過驗證的。如此一來，會造成在傳輸資訊的過程中以及到下一個身分

驗證週期之前是不安全的。

Chuang et al.（2018）提到在物聯網設備傳輸數據到後端的過程中，重複驗證用戶的合
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7應用於智慧家庭之物聯網身分驗證機制

法性，他們稱為「連續驗證」。但是連續驗證之前還是必須進行靜態驗證，事先驗證雙方的

身分。他們利用存取感測設備的電量來驗證一次的溝通之後所損耗的電量是否合理，是否被

秘密進行著非法的動作。另外，他們一樣利用 HMAC 的概念並在每一個階段每個角色上判

斷所得到的資訊是否被竄改，也利用掩蔽值避免資訊直接在通道上傳遞，被有心人士擷取並

且假冒節點。這樣的構想提高了物聯網的安全性，避免通過靜態驗證後在傳遞資料時遭受攻

擊進而失去初始驗證的意義。但是他們的構想中，要求感測器必須要有一定的記憶體容量來

記住所有的資訊，這樣也許會造成感測器一遭受攻擊就威脅到整個物聯網網路。

Wu et al.（2017）提出一個基於多閘道的物聯網驗證方案，他們提及在無線環境中，當

參與者與整個網路之間的距離增加時，發送和接收訊息的成本會跟著增加，所以提出利用閘

道來跟較遠的使用者或節點溝通，以避免物聯網的效率降低。他們將閘道分為內部閘道以及

外部閘道，使用者可以存取各閘道管理的節點。整個過程中他們運用了雜湊以及互斥或的運

算來降低運算的負擔，並且運作流程分為兩個情境，一是使用者透過內部閘道向該閘道管理

的節點溝通，二是使用者向內部閘道請求資料，內部閘道再作為橋樑向外部閘道去取得該節

點的資訊。但在整個運作流程中，節點的運算量以及所需記憶的資料量龐大，需要利用記憶

體中的資訊去計算出各種不同的驗證資訊來做訊息驗證，如此一來，若節點遭受攻擊可能會

被取得重要資料或者是增加節點負擔。

參、物聯網身分驗證機制設計

一、研究問題與需求

物聯網應用層負責管理以及存取資料的身分驗證，本研究針對身分以及封包的驗證提出

一個安全機制，考量到物聯網設備的資源有限無法負擔過於繁複的驗證過程，所以提出的機

制中所用到的加密方法及驗證方法都不可太複雜。本研究將以下特性作為安全機制設計的 
需求：

（一） 機密性：物聯網中連結了非常多的物件，物件中又透過不同網路去連結，整體為異

質性架構，又因為智慧家庭中的不同裝置間傳遞了各種跟個人隱私有關的資料，如

果被惡意人士攻擊取得這些資料，很可能威脅到當事人的人身安全及造成財產損失，

因此必須提供智慧家庭環境中傳遞資料的機密性。

（二） 身分驗證：在整個物聯網架構中出現的閘道以及所有的裝置節點都需要事先對註冊

機構（Registration Authority）做註冊動作，以利於後續收送封包前必須先通過身分

驗證才能對資料做存取。另外，物聯網的應用層中牽涉資料的存取及使用，需要讓

使用者通過身分驗證才能取得權限來存取所需的資料。

（三） 設備、使用者新增／註銷：整個物聯網中隨時會有不同的設備或是新的使用者加入

感測及監控，也會有設備以及使用者離開此物聯網環境。必須要有一套彈性的新增

及註銷機制，才可以讓設備及使用者動態新增，在移除時也可以確保移除了原物聯

網環境的相關設定，避免到了其他環境中，讓非法使用者取得相關資訊。
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8 陳昱仁　廖耕億　邱珮瑜

（四） 封包來源驗證：感知層中包含了眾多物聯網感測裝置，每個裝置都會在特定管轄範

圍中，感知層的裝置可能被偽造，所以需要驗證封包來源來驗證封包的合法性。

（五） 執行效率：智慧家庭網路中有許多裝置的計算能力有限，所以本研究利用身分驗證

加密以及降低資料傳遞次數來提供一個有效率的身分驗證機制。

二、研究架構與假設

本研究方法假設智慧家庭裝置的供應商在儲存資料還有執行加解密上具有可靠性、可用性

的基本要求，對於物聯網裝置給予基本的信任。但是智慧家庭中充斥著個人隱私的資訊，在存

取的過程中還是可能會被非法人士竊取來做惡意使用，所以必須對於資料的存取做身分驗證。

為了要建構出前一小節提到的身分驗證機制，此部分定義在驗證機制中會出現的各種角

色內容、特色及負責工作，各個參與流程的角色與單位如圖 1 所示。

圖 1　研究角色架構圖
資料來源：作者自行研究整理。

（一） 註冊機構：可信任機構，可以抵擋中間人攻擊以及 DoS 攻擊，有較大資料儲存能力，

記錄所有物聯網裝置節點註冊以及訪問紀錄，也有較大的運算能力。在初始註冊階

段，RA 擔任金鑰分發中心的角色，物聯網節點、閘道以及智慧型裝置都必須向註冊

機構進行身分註冊。註冊機構會利用自己的私密金鑰來產生驗證訊息，讓節點、閘

道以及智慧裝置能夠在驗證階段（Authentication Phase）證明自己的身分。在註冊階

段，節點以及閘道會透過離線註冊來進行，智慧裝置則會透過其他管道傳遞重要資

訊，例如：簡訊等方式，透過這樣的模式來降低線上作業可能面臨的網路攻擊。這

個角色最主要會遇到身分管理的問題，因為要掌握眾多的節點，在這裡我們使用基

於身分的存取控制，降低身分識別的負擔，也可以利用此唯一識別來針對特定對象

做裝置的移入或移出，更動態性的做裝置的擴增移除。

（二） 閘道：作為註冊機構以及各種物聯網節點的中間人，在初始註冊階段要使用自己的

ID 向註冊機構做註冊，在未來才能驗證自己的身分。計算能力較佳，驗證封包來源

是否屬於自己管轄範圍的節點，以防止有惡意人士偽造節點。因為閘道在一開始註
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9應用於智慧家庭之物聯網身分驗證機制

冊時使用離線註冊，防止他人取得重要參數，所以就算惡意人士取得封包，也沒有

閘道的參數可以進行解密取得封包內容。

（三） 智慧型裝置：智慧居家的使用者，他們可以利用行動裝置遠端操控家中設備以及取

得設備所感測到的數據。在初始階段，這些行動裝置也必須向註冊節點做註冊，以

利於後續請求資料以及控制節點。當遭受攻擊，家中資訊被傳遞到惡意人士手中時，

因為惡意人士的裝置未經註冊，無法得知封包內容，由此來增強訊息的機密性。

（四） 物聯網裝置節點：智慧家庭中的所有感測裝置，負責感測家中環境數據，例如：溫

溼度、空調控制、瓦斯感測、門禁管理等相關數據。節點的資料儲存空間較小，計

算能力也較低，在節點中只儲存最基本的參數，主要工作為傳遞資訊，驗證的工作

由閘道代為處理，如此便能適用於更彈性的智慧家庭環境中。

三、機制設計

本研究透過以上各角色進行身分及封包驗證的流程設計，整個流程設計分為「初始化」、

「驗證」、「封包傳遞」、「會話金鑰更新」和「節點以及使用者註銷」等五個階段。在物

聯網感測節點以及使用者的智慧裝置要加入物聯網環境時必須先初始化，向註冊機構請求註

冊來取得自身的公私鑰以及後續驗證需要的秘密資訊。初始化階段結束後，在感測節點與閘

道或是閘道與智慧裝置之間要開始進行通訊前，要經過驗證階段，雙方進行雙向驗證，確認

雙方身分並取得會話金鑰來進行後續的溝通。一段的對話結束過後，如果要開始下一段的對

話，就必須先更新會話金鑰，雙方取得新的金鑰才可開始傳遞封包。若有物聯網感測裝置或

是智慧裝置要離開當下的物聯網環境時，傳遞註銷訊息向註冊機構下達指令，即可完成節點

以及使用者註銷的流程。此研究設計會使用到的符號以及函式定義表，如表 1 和表 2 所示。

（一）初始化階段

在此階段，註冊機構作為金鑰分發中心，要加入此物聯網環境中的各角色，閘道、節點、

智慧裝置都必須跟註冊機構進行離線註冊，註冊機構會執行 ECC 來產生該角色相對應的公私

鑰以及利用自身的公鑰來計算出秘密資訊。一開始，註冊機構執行 ECC 產生自身的公私鑰

RPU 以及 RPR 以利後續驗證使用，以下將介紹不同角色註冊時詳細步驟。

1. 閘道註冊

閘道 j 在加入環境時，將自己的唯一識別碼 GIDj 向註冊機構下達註冊指令，註冊機構

執行演算法 3-1，詳細閘道註冊運作流程如圖 2。

演算法 3-1：

(1) Start。

(2) 產生閘道 j 的公鑰 GPUj 以及私鑰 GPRj。

(3) 產生一隨機數 RGj。

(4) 利用自己的公鑰 RPU 產生秘密資訊 Gj。

(5) Gj = EP�RPU, GIDj��RGj�。
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10 陳昱仁　廖耕億　邱珮瑜

(6) 將閘道 j 的 ID、公鑰、私鑰以及秘密資訊 {GIDj, GPUj, GPRj, Gj} 傳送給閘道 j 保存。

(7) 在自己的資料庫中存入閘道 j 的相關資訊 {GIDj, GPUj, RGj}。

(8) End。

表 1　符號定義表

符號 說明

RPU 註冊機構公開金鑰

RPR 註冊機構私密金鑰

GIDj 閘道 j 識別 ID
GPUj 閘道 j 公開金鑰

GPRj 閘道 j 私密金鑰

Gj 閘道 j 註冊後，註冊機構回傳之秘密資訊

NIDi 節點 i 識別 ID
NPUi 節點 i 公開金鑰

NPRi 節點 i 私密金鑰

Ni 節點 i 註冊後，註冊機構回傳之秘密資訊

DIDk 智慧裝置 k 識別 ID
DPUk 智慧裝置 k 公開金鑰

DPRk 智慧裝置 k 私密金鑰

Dk 智慧裝置 k 註冊後，註冊機構回傳之秘密資訊

X 節點與閘道之間的會話金鑰

Z 閘道與智慧裝置間的會話金鑰

T 時間戳記

R 隨機產生的亂數

NIPi 節點 i 的 IP 位址

GIPj 閘道 j 的 IP 位址

DIPk 智慧裝置 k 的 IP 位址

資料來源：作者自行研究整理。

表 2　函式定義表

符號 說明

EP(PU, M) 用公鑰 PU 對明文 M 做 ECC 加密

DP(PR, C) 用私鑰 PR 對密文 C 做 ECC 解密

E(K, M) 用金鑰 K 對明文 M 做對稱式加密

D(K, C) 用金鑰 K 對密文 C 做對稱式解密

H(M) 對訊息 M 做雜湊運算

資料來源：作者自行研究整理。

前瞻科技與管理11(2)-01 陳昱仁.indd   10前瞻科技與管理11(2)-01 陳昱仁.indd   10 2023/5/19   上午 09:45:442023/5/19   上午 09:45:44



11應用於智慧家庭之物聯網身分驗證機制

圖 2　閘道註冊流程圖
資料來源：作者自行研究整理。

2. 節點註冊

節點 i 在加入環境時，將自己的唯一識別碼 NIDi 給予註冊機構，註冊機構執行演算法

3-2，詳細節點註冊運作流程如圖 3。

圖 3　節點註冊流程圖
資料來源：作者自行研究整理。

演算法 3-2：

(1) Start。

(2) 產生節點 i 的公鑰 NPUi 以及私鑰 NPRi。

(3) 產生一隨機數 RNi。

(4) 用自己的公鑰 RPU 產生秘密資訊 Ni。

(5) Ni = EP�RPU, NIDi��RNi�。

(6) 將節點 i 的 ID、公鑰、私鑰以及秘密資訊 {NIDi, NPUi, NPRi, Ni} 傳送給節點 i 保存。

(7) 存入節點 i 的 {NIDi, NPUi, RNi}。

(8) End。
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3. 智慧裝置註冊

智慧裝置 k 在加入物聯網環境時，將裝置的唯一識別碼 DIDk 給予註冊機構請求註冊，

註冊機構執行演算法 3-3，詳細智慧裝置註冊運作流程如圖 4。

演算法 3-3：

(1) Start。

(2) 產生智慧裝置 k 的公鑰 DPUk 以及私鑰 DPRk。

(3) 產生一隨機數 RDk。

(4) 利用自己的公鑰 RPU 產生秘密資訊 Dk。

(5) Dk = EP�RPU, DIDk��RDk�。

(6) 將智慧裝置 k 的 ID、公鑰、私鑰以及秘密資訊 {DIDk, DPUk, DPRk, Dk} 利用加密安全通

道（Secure Sockets Layer）或簡訊傳送給智慧裝置保存（使用者取得簡訊後在 App 所設

計的產品驗證畫面中貼入訊息內容來做帳號開通）。

(7) 將智慧裝置 k 的資訊 {DIDk, DPUk, RDk} 存入資料庫中。

(8) End。

圖 4　智慧裝置註冊流程圖
資料來源：作者自行研究整理。

（二）驗證階段

在驗證階段時分為兩個部分，一個為節點與閘道間做雙向驗證，驗證對方身分後雙方取

得會話金鑰，才可繼續後續的封包傳遞；第二個部分為智慧裝置與閘道間的雙向驗證，智慧

裝置需要先與閘道做驗證，雙方拿到會話金鑰以利於後續對閘道下指令取得所需資料，以下

詳細介紹這兩種的運作流程。

1. 節點與閘道雙向驗證

節點 i 向閘道 j 發出驗證請求 A 並記下時戳 Tn 傳送到閘道 j，閘道 j 確認來源封包的

ID，接受請求後記下時戳 Tg，將節點 i 的驗證請求 A 連同自己的驗證資訊 B，{A + B} 一起
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13應用於智慧家庭之物聯網身分驗證機制

傳送到註冊機構做驗證。註冊機構執行演算法 3-4，詳細節點與閘道雙向驗證運作流程如圖

5。在演算法 3-4 中，行號 (2) 至行號 (5) 為註冊機構驗證閘道是否合法，行號 (6) 至行號 (9) 
為註冊機構驗證節點是否合法，而行號 (10) 至行號 (11) 為註冊機構將秘密資訊（驗證結果）

回傳給閘道和節點的做法。

 A = �NIDi, GIDj, EP�NPRi, Tn ��GIDj ��NIDi ��Ni�� （1）

 B = �GIDj, NIDi, EP�GPRj, Tg ��GIDj ��NIDi ��Gj�� （2）

演算法 3-4：

(1) Start。

(2) 用 GIDj 到資料庫提取相對的閘道公鑰 GPUj，解密閘道 j 的驗證資訊 B，DP(GPUj, B) 並
檢查驗證資訊 B 中以及外部的 GIDj、NIDi 是否相符。

(3) 檢查時戳 Tg 是否在合理範圍內。

(4) 利用自身的私鑰 RPR 解密 Gj，DP(RPR, Gj) 取得 GIDj 以及 RGj。

(5) 利用 GIDj 到資料庫搜尋相對應的 RGj，驗證此閘道 j 的身分是否合法。

(6) 用 NIDi 到資料庫提取相對應的節點公鑰 NPUi，解密節點 i 的驗證資訊 A，DP(NPUi, A) 
並檢查驗證資訊 A 中以及外部的 GIDj、NIDi 是否相符。

(7) 檢查時戳 Tn 是否在合理範圍內。

(8) 利用自身的私鑰 RPR 解密 Ni，DP(RPR, Ni) 取得 NIDi 以及 RNi。

(9) 用 NIDi 到資料庫搜尋相對應的 RNi，驗證此節點 i 的身分是否合法。

(10) 閘道 j 與節點 i 皆通過驗證後註冊機構會記下時戳 Tr，產生一會話金鑰 X。

(11) 利用會話金鑰 X 形成秘密資訊 NGi，並用閘道 j 以及節點 i 各自的公開金鑰將秘密資訊

NGi以及會話金鑰X加密形成驗證資訊C、D並與節點 i及閘道 j的 ID將 {NIDi, GIDj, C, D}  
傳送回閘道 j。

(12) NGi = E�X, Tr ��NIDi ��GIDj�。

(13) C = EP�NPUi, NIDi ��GIDj ��NGi ��X�。

(14) D = EP�GPUj, GIDj ��NIDi ��NGi ��X�。

(15) End。

閘道 j 接收到註冊機構傳送的訊息後，利用自身的私密金鑰 GPRj 解密訊息，DP(GPRj, 
D)，取得秘密資訊 NGi 以及會話金鑰 X，解密 NGi，D(X, NGi) 取得 Tr，將 {NIDi, GIDj, C} 傳
送至請求驗證的節點 i。節點 i 取得回覆後，利用自身的私密金鑰 NPRi 解密訊息，DP(NPRi, 
C)，取得秘密資訊 NGi 以及會話金鑰 X，解密 NGi，D(X, NGi) 取得 Tr。以上的任一步驟皆

在驗證失敗時即丟棄該封包，如驗證通過才進行下一步驟。
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14 陳昱仁　廖耕億　邱珮瑜

圖 5　節點與閘道雙向驗證流程圖
資料來源：作者自行研究整理。

2. 智慧裝置與閘道雙向驗證

智慧裝置在取得感測設備所感測到的環境數據前，必須先與閘道做雙向驗證。智慧裝置

k 提出驗證請求 Q 並記下時戳 Td，傳送到閘道 j。閘道 j 確認來源封包的 ID 後接受請求，記

下時戳 Tgd，將智慧裝置 k 的驗證資訊 Q 連同自己的驗證資訊 B，{Q + B} 一起傳送到註冊

機構做驗證。註冊機構執行演算法 3-5，詳細運作流程如圖 6。在演算法 3-5 中，行號 (2) 至
行號 (5) 為註冊機構驗證閘道是否合法，行號 (6) 至行號 (9) 為註冊機構驗證智慧裝置是否合

法，而行號 (10) 至行號 (11) 為註冊機構將秘密資訊（驗證結果）回傳給閘道和智慧裝置的

做法。

Q = �GIDj, DIDk, EP�DPRk, Td ��GIDj ��DIDk ��Dk�� （3）

B = �GIDj, DIDk, EP�GPRj, Tgd ��GIDj ��DIDk ��Gj�� （4）
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15應用於智慧家庭之物聯網身分驗證機制

圖 6　智慧裝置與閘道雙向驗證流程圖
資料來源：作者自行研究整理。

演算法 3-5：

(1) Start。

(2) 用 GIDj 到資料庫找相對應的閘道公鑰 GPUj，解密閘道 j 的驗證資訊 B，DP(GPUj, B) 並
檢查驗證資訊 B 中以及外部的 GIDj、DIDk 是否相符。

(3) 檢查時戳 Tgd 是否在合理範圍內。

(4) 利用自身的私鑰 RPR 來解密 Gj，DP(RPR, Gj) 取得 GIDj 以及 RGj。

(5) 用 GIDj 到資料庫搜尋相對應的 RGj，驗證此閘道 j 的身分是否合法。

(6) 用 DIDk 到資料庫找相對應的智慧裝置公鑰 DPUk，解密智慧裝置 k 的驗證資訊 Q，

DP(DPUk, Q) 並檢查驗證資訊 Q 中以及外部的 GIDj、DIDk 是否相符。

(7) 檢查時戳 Td 是否合理。

(8) 利用自身的私鑰 RPR 解密 Dk，DP(RPR, Dk) 取得 DIDk 以及 RDk。

(9) 用 DIDk 到資料庫搜尋相對應的 RDk，驗證此智慧裝置 k 身分是否合法。

(10) 閘道 j 與智慧裝置 k 皆通過驗證後註冊機構會記下時戳 Trd、產生一會話金鑰 Z。

(11) 利用會話金鑰 Z 形成秘密資訊 DGk，並用閘道 j 以及智慧裝置 k 各自的公開金鑰將此秘

密資訊 DGk 以及會話金鑰 Z 加密，形成驗證資訊 S、T 並連同智慧裝置 k 與閘道 j 的 ID
將 {DIDk, GIDj, S, T} 傳送回閘道 j。

(12) DGk = E�Z, Trd ��DIDk ��GIDj�。

(13) S = EP�DPUk, DIDk ��GIDj ��DGk ��Z�。
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16 陳昱仁　廖耕億　邱珮瑜

(14) T = EP(GPUj, GIDj ��DIDk ��DGk ��Z�。

(15) End。

閘道 j 接收到註冊機構的訊息後，利用自身的私密金鑰 GPRj 解密訊息 DP(GPRj, T)，
取得秘密資訊 DGk 以及會話金鑰 Z，解密 DGk，D(Z, DGk) 取得 Trd，將 {DIDk, GIDj, S} 傳送

至請求驗證的智慧裝置 k。智慧裝置 k 取得回覆後，利用自身的私密金鑰 DPRk 解密訊息，

DP(DPRk, S)，取得秘密資訊 DGk 以及會話金鑰 Z，解密 DGk，D(Z, DGk) 取得 Trd。以上有任

一步驟驗證失敗則立即丟棄該封包，如驗證通過才進行下一步驟。

（三）封包傳遞階段

封包傳遞階段分為三個部分，一個部分為節點傳送封包給閘道做儲存，第二個部分為使

用者利用智慧裝置來向閘道取得所需資訊，第三個部分為智慧裝置可以直接向節點要求取得

即時資訊。三個部分做封包傳遞前都必須經過前述的驗證階段來取得會話金鑰，以下敘述封

包傳遞時的詳細步驟。

1. 節點向閘道傳送封包

閘道 j 與節點 i 取得會話金鑰 X 後開始進行封包傳遞，節點 i 利用會話金鑰 X 來加密訊

息內容，並記下時戳 Tm。節點 i 每次送出封包時將 Tr 與自己的 IP 位址做雜湊後形成訊息

Auth，送出封包前將秘密資訊Auth放置於 IP標頭，將Tr加一，利用Tm與感測訊息（Message）
用會話金鑰 X 加密形成訊息 U，並連同節點 i 及閘道 j 的 ID 一起將 {NIDi, GIDj, U} 傳送至

閘道 j。

 Auth = H�Tr ��NIPi� （5）

 U = E�X, Tm ��Message� （6）

封包在網路層中會先在系統取得 Tr 和 NIPi 雜湊並和 IP 標頭的雜湊值做比對，比對相符

代表為同一網域來源，如果雜湊值有誤，可能遭到有心人士重送攻擊。閘道 j 將 Tr 加一，封

包傳送到所屬的閘道 j 後，閘道 j 運用對稱式會話金鑰 X 來解密訊息 U，D(X, U)，驗證時戳

Tm 合法則取得該訊息（Message）。詳細節點向閘道傳送封包運作流程如圖 7，以上有任一

步驟驗證失敗則立即丟棄該封包，如驗證通過才進行下一步驟。

2. 智慧裝置向閘道請求資料

智慧裝置 k 與閘道 j 取得會話金鑰 Z 後就會開始進行封包傳遞，智慧裝置 k 利用會話金

鑰 Z 來加密請求數據的指令，並記下時戳 Tmd。智慧裝置 k 每次送出指令時將 Trd 與自己的

IP 位址做雜湊形成訊息 Auth，將指令送出前將秘密資訊 Auth 放置於 IP 標頭，將 Trd 加一，

利用 Tmd 與命令（Command）用會話金鑰 Z 加密形成訊息 V，並連同智慧裝置 k 及閘道 j 的
ID 一起將 {DIDk, GIDj, V} 傳送至閘道 j。
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17應用於智慧家庭之物聯網身分驗證機制

Auth = H�Trd ��DIPk� （7）

V = E�Z, Tmd ��Command� （8）

封包在網路層中會先將 Trd 和 DIPk 做雜湊並和 IP 標頭的雜湊值做比對，比對相符代表

為同一網域來源，如果雜湊值有誤，可能遭到有心人士重送攻擊。閘道 j 將 Trd 加一，封包

傳送到所屬的閘道 j 後，閘道 j 會運用會話金鑰 Z 來解密訊息 V，D(Z, V)，驗證時戳 Tmd 合

法則取得該指令（Command）。閘道 j 取得指令後，記下時戳 Tmg，每次送出訊息時將 Trd 自

己的 IP 位址做雜湊形成訊息 Auth，將訊息送出前將秘密資訊 Auth 放置於 IP 標頭，利用 Tmg

與感測訊息用會話金鑰 Z 加密形成訊息 W，並連同智慧裝置 k 及閘道 j 的 ID 一起將 {DIDk, 
GIDj, W} 傳送至智慧裝置 k。

Auth = H�Trd ��GIPj� （9）

W = E�Z, Tmg ��Message� （10）

封包在網路層中會先將 Trd 和 GIPj 做雜湊並與 IP 標頭的雜湊值做比對，比對相符代表

為同一網域來源，如果雜湊值有誤，可能遭到有心人士重送攻擊。智慧裝置 k 取得封包後利

用會話金鑰 Z 解密訊息 W，D(Z, W)，驗證時戳 Tmg，成功則取得感測訊息。詳細智慧裝置向

閘道請求資料流程如圖 8，以上有任一步驟驗證失敗則立即丟棄該封包，如驗證通過才進行

下一步驟。

圖 7　節點向閘道傳送封包流程圖
資料來源：作者自行研究整理。
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18 陳昱仁　廖耕億　邱珮瑜

圖 8　智慧裝置向閘道請求資料流程圖
資料來源：作者自行研究整理。

3. 智慧裝置向節點下達指令

在訊息傳遞過程中，各角色均會產生秘密資訊 Auth 放置於 IP 標頭，以作為網路層的封

包來源驗證，此做法和前面兩個小節的敘述相似，本小節中將省略此部分，著重在傳遞的訊

息本身。

智慧裝置 k 向特定節點 i 取得即時資料或是下達指令時記下時戳 Tmd，利用 Tmd 與命令

（Command）用會話金鑰 Z 加密形成訊息 Y，並連同智慧裝置 k、閘道 j 以及節點 i 的 ID 一

起將 {DIDk, GIDj, NIDi, Y} 傳送至閘道 j。

Auth = H�Trd ��DIPk� （11）

Y = E�Z, Tmd ��Command� （12）

閘道 j 取得封包後利用會話金鑰 Z 解密訊息 Y，D(Z, Y)，確認 Tmd 是否過期，取得指令，

記下時戳 Tmg，利用 Tmg 與命令（Command）用會話金鑰 X 加密形成訊息 F，並連同閘道 j
與節點 i 的 ID 一起將 {GIDj, NIDi, F} 傳送至節點 i。

Auth = H�Tr ��GIPj� （13）

F = E�X, Tmg ��Command� （14）
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19應用於智慧家庭之物聯網身分驗證機制

節點 i 將 Tr 加一，取得封包後利用會話金鑰 X 解密訊息 F，D(X, F)，確認 Tmg 是否過期。

節點 i 確認指令來源合法後開始傳送資料給閘道 j，記下時戳 Tmn，利用 Tmn 與訊息用會話金

鑰 X 加密形成訊息 H，並連同節點 i 及閘道 j 的 ID 一起將 {NIDi, GIDj, H} 傳送至閘道 j。

Auth = H�Tr ��NIPi� （15）

H = E�X, Tmn ��Message� （16）

閘道 j 將 Trd 加一，利用會話金鑰 X 解密出訊息，D(X, H)，記下時戳 Tmgd，利用 Tmgd 與

訊息用會話金鑰 Z 加密形成訊息 K，並連同閘道 j 及智慧裝置 k 的 ID 一起將 {GIDj, DIDk, K} 
傳送至智慧裝置 k。

Auth = H�Trd ��GIPj� （17）

K = E�Z, Tmgd ��Message� （18）

智慧裝置 k利用會話金鑰 Z解密訊息，D(Z, K)，確認時戳 Tmgd 是否過期，取得所需資料。

詳細智慧裝置向節點下達指令流程如圖 9，以上有任一步驟驗證失敗則立即丟棄該封包，如

驗證通過才進行下一步驟。

圖 9　智慧裝置向節點下達指令流程圖
資料來源：作者自行研究整理。
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（四）會話金鑰更新

在會話金鑰過期之後，要開始下一段的對話前要更新會話金鑰，才能開始進行對話。

1. 節點 i 產生一個新的隨機數 X'。
2. 節點 i 記下新的時戳 Tr'。
3. 節點 i 用舊的會話金鑰 X 來加密新的金鑰 X' 以及新的時戳 Tr' 形成訊息 Renew，並連同節

點 i 及閘道 k 的 ID 傳送給閘道 j。
4. Renew = E�X, X' ��Tr'�。
5. 閘道 j 利用舊的會話金鑰 X 來解出新的金鑰，D(X, Renew)。
6. 閘道 j 取得新的會話金鑰 X' 以及驗證時戳 Tr'。

以上皆驗證通過後才開始新的通訊，圖 10 為會話金鑰更新流程圖。

圖 10　會話金鑰更新流程圖
資料來源：作者自行研究整理。

（五）節點以及使用者註銷

當有節點或是智慧裝置要離開此物聯網環境時，必須向註冊機構提出註銷請求，由註

冊機構來驗證註銷請求，驗證通過後刪除該角色的相關資料，圖 11 為節點以及智慧裝置

註銷的流程圖。節點 i 設下時戳 TRevoke 並提出 {NIDi, Revokenode} 或智慧裝置 k 提出 {DIDk, 
Revokedevice} 註銷請求，註冊機構執行演算法 3-6，最後節點刪除資料庫中相關的秘密資訊

NPUi、NPRi、Ni 或智慧裝置移除 DPUk、DPRk、Dk。

Revokenode = EP�NPRi, NIDi ��TRevoke ��Ni� （19）

Revokedevice = EP�DPRk, DIDk ��TRevoke ��Dk� （20）
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21應用於智慧家庭之物聯網身分驗證機制

圖 11　節點以及智慧裝置註銷的流程圖
資料來源：作者自行研究整理。

演算法 3-6：
1. Start。
2. 用 NIDi 或裝置 DIDk 查詢資料庫中有關此節點或智慧裝置的相關資訊，並用該角色的公開

金鑰解密註銷請求，DP(NPUi, Revokenode) 或 DP(DPUk, Revokedevice)。
3. 驗證時戳 TRevoke。

4. 利用自身的私鑰 RPR 解密 Ni 或 Dk，DP(RPR, Ni) 或 DP(RPR, Dk) 取得 RNi 或 RDk。

5. 檢查 RNi 或 RDk 是否正確。

6. 刪除儲存在資料庫中的 NIDi、NPUi、RNi 或智慧裝置的 DIDk、DPUk、RDk。

7. 驗證成功後回傳成功訊息給註銷請求方。

8. End。

（六）驗證資訊置於 IP標頭

在封包傳遞階段，傳送端會先將驗證資訊 Auth 放置於 IP 標頭中，以利於接收端在網路

層中可以用標頭中的驗證資訊來做封包來源端驗證。在 IPv4 標頭中 Options 為非必要且長

度不固定的欄位，通常可以用來記錄時戳或路由的相關資訊，所以本研究設計的機制為達成

在網路層做封包來源驗證的目的，將驗證資訊放置於 IPv4 標頭的 Options 欄位中。另外，

IPv6 的 Next Header 表示 Extended Header 的代碼，可以插入不同長度的 Extended Header，
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22 陳昱仁　廖耕億　邱珮瑜

每個 Extended Header 可以分別記錄路由、TCP、UDP 和身分驗證資訊等內容，所以本研究

新增一個 Extended Header 放置驗證資訊 Auth。

肆、安全與效率分析

一、安全特性分析

（一） 機密性：在物聯網環境中充斥著許多感測數據，為了避免這些數據洩漏導致威脅到

當事人的人身安全及造成財產損失，因此這些數據的傳遞都必須經過加密處理，在

解密這些數據的重要金鑰也不能落入他人手中，所以本研究方法的機密性可以兩個

方面進行分析，分別為金鑰機密性和封包內容機密性。

1. 金鑰機密性：在封包傳遞開始之前，雙方進行身分驗證，註冊機構會產生一個隨機數作

為會話金鑰並用請求驗證的兩方的公鑰進行加密，因此只有擁有相對應的私密金鑰的角

色才能有權利取得會話金鑰。在後續的會話金鑰更新，新的會話金鑰也會利用舊的會話

金鑰加密，所以一樣只有原來符合權限的角色可以取得新的金鑰。

2. 封包內容機密性：許多物聯網的感測數據在網路中流傳著，為了避免數據遭到有心人士

竊取，本篇論文的封包傳遞流程設計在數據傳遞之前，傳送端與接收端會在驗證階段中

進行雙向驗證產生會話金鑰，並且只有用自己的私鑰才能解出會話金鑰，進而用會話金

鑰取得時戳，後續才能利用此時戳來產生驗證資訊。因此如果不是符合權限的使用者便

無法順利的取得會話金鑰進而取得後續驗證所需資訊，也無法取得封包內容。

（二） 身分驗證：本機制在各角色一開始進入物聯網環境時就先跟註冊機構做註冊，註冊機

構驗證角色通過後，會針對該角色產生一個隨機數並且利用自身的私密金鑰來產生一

個秘密資訊，以利於後續各角色在進行驗證階段時可以向註冊機構表明合法身分。

（三） 設備、使用者註銷：當有感測裝置或是智慧裝置要離開此物聯網環境時，必須要撤

銷這些角色能夠在此環境中傳送、存取資料的權限。本機制的註銷機制是由要離開

的該角色向註冊機構提出註銷請求，註冊機構驗證過註銷請求後，利用該角色的 ID
到資料庫查詢，將該角色的相關資料刪除，刪除過後這些角色就無法在物聯網環境

中傳送封包以及存取資料。

（四） 封包來源驗證：在本機制中，封包傳遞的驗證是由閘道負責的，閘道必須確保所取

得的封包來源要為合法節點所傳送的，所以封包在網路層時先進行封包標頭的驗證，

驗證時戳是否合法、來源 IP 位址是否正確，先確認封包來源才在應用層進行封包解

密，如此一來，可以避免遭到 DoS 攻擊，也避免沒有確認封包來源就解密封包內容

可能會釋放出惡意程式到該物聯網環境中。

（五） 執行效率：在物聯網環境中充斥著各種的物聯網數據，閘道要負責處理大量的封包

驗證，負擔較大。為了避免因為大量封包影響到驗證時間過長，造成系統負荷太重，

閘道在網路層取得封包時會先驗證封包標頭的驗證資訊，只要有一個步驟驗證失敗
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23應用於智慧家庭之物聯網身分驗證機制

立即丟棄該封包，驗證通過後才開始解密封包內容，如此一來可以降低閘道在驗證

以及加解密上的負擔，避免遭大量封包攻擊而導致系統當機。

二、效率分析

此小節整理本研究設計的機制中每個流程的加解密運算次數、隨機數以及雜湊值產生的

次數，再以本機制的流程為主軸，針對機制中各個角色，包括註冊機構、閘道、節點以及智

慧裝置來進行分析，各流程的各角色不同運算種類的運算次數如表 3。

表 3　各角色在各流程中不同運算種類的運算次數

角色 運算種類

初始化

階段

驗證 
階段

封包傳遞 
階段

會話金鑰更

新階段

註銷 
階段 總和

註冊機構 非對稱式加密 3 4 0 0 0   7
非對稱式解密 0 8 0 0 2 10
對稱式加密 0 2 0 0 0   2
對稱式解密 0 0 0 0 0   0
隨機數 6 2 0 0 0   8

閘道 非對稱式加密 0 2 0 0 0   2
非對稱式解密 0 2 0 0 0   2
對稱式加密 0 0 3 0 0   3
對稱式解密 0 2 4 1 0   7
隨機數 0 0 0 0 0   0
雜湊函數 0 0 7 0 0   7

智慧裝置 非對稱式加密 0 1 0 0 1   2
非對稱式解密 0 1 0 0 0   1
對稱式加密 0 0 2 0 0   2
對稱式解密 0 1 2 0 0   3
隨機數 0 0 0 0 0   0
雜湊函數 0 0 4 0 0   4

節點 非對稱式加密 0 1 0 0 1   2
非對稱式解密 0 1 0 0 0   1
對稱式加密 0 0 2 1 0   3
對稱式解密 0 1 1 0 0   2
隨機數 0 0 0 1 0   1
雜湊函數 0 0 3 0 0   3

資料來源：作者自行研究整理。
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根據各流程的運算次數來分析各項運算需要的時間，本機制將大部分的運算集中在註冊

機構，其次則是閘道。節點的非對稱式運算三次發生在封包傳遞前的驗證階段以及節點註銷

階段，在封包傳遞時則做了兩次以下的對稱式加解密運算，如此一來可以有效的降低封包傳

遞時所需要的運算成本，降低節點負擔。

三、方法比較

本小節將本機制與其他相關文獻做安全特性的比較，比較結果如表 4。Chuang et 
al.（2018）提出物聯網的輕量化驗證，著重於連續驗證的輕量化驗證。在一段會話的開始時

先進行靜態驗證，會話進行階段也進行著連續驗證，並利用動態的電量來當作驗證的因素。

其運算模式較為不適合應用於智慧家庭，不斷的進行驗證身分並讓閘道去提取節點的電量來

做驗證，來回多次的運算可能對於此環境較為不友善。另外，此篇也未完整考量設備以及使

用者的新增／註銷。Wu et al.（2017）在物聯網環境中設計內部閘道以及外部閘道的架構，

利用這樣的架構較遠的節點也可以容易的與閘道溝通，節點可以跟自己最近的閘道溝通，避

免太遠的節點跟閘道接觸消耗太多資源。這樣的架構並無考慮到來源驗證來抵擋 DoS 攻擊，

以及使用者的新增／註銷。

表 4　安全特性比較

機制

特性

機密性 身分驗證

設備、使用者 
新增／註銷 封包來源驗證 執行效率

Chuang et al.（2018） O O n/a O O
Wu et al.（2017） O O n/a n/a O
本方法 O O O O ∆

註：O：有做到；∆：部分做到；n/a：未考慮此特性。

資料來源：作者自行研究整理。

表 5 為 Dai（2009）提出的 Crypto++ Benchmark，在處理器 1.83 GHz 且作業系統為

Windows Vista 32 位元的環境中執行相關的運算項目和相對應的運算時間。產生一次 128 位

元的隨機數約為 0.0002 毫秒，產生一次雜湊的時間為 0.00006 毫秒，做一次 256 位元的對稱

式加、解密時間約為 0.0003 毫秒，做一次的非對稱式加密時間為 0.08 毫秒，非對稱式解密

的時間則為 1.46 毫秒。本研究各流程之運算時間以及各角色運算時間如表 6 及表 7，其中 Tr

為產生隨機數的時間，Tae 代表 RSA 非對稱式加密時間，Tad 代表 RSA 非對稱式解密時間，

Tse 代表 AES 對稱式加密時間，Tsd 代表 AES 對稱式解密時間，Th 為產生雜湊值的時間，以

及 n/a 代表該文獻無此值。
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25應用於智慧家庭之物聯網身分驗證機制

表 5　相關演算法運算時間

演算法

產生隨機數

（128位元） 雜湊函數

AES 加密

（256位元）

AES 解密

（256位元） RSA 加密 RSA 解密

運算時間 0.0002 ms 0.00006 ms 0.0003 ms 0.0003 ms 0.08 ms 1.46 ms

資料來源：Dai（2009）。

表 6　各流程運算時間

機制

流程

初始化 驗證階段 封包傳遞

會話金鑰

更新

節點以及 
使用者註銷

Chuang et al. 
（2018）

1Tr ≈ 0.0002 ms 20Th ≈ 0.0012 ms 14Th ≈ 0.00084 
ms

n/a n/a

Wu et al. 
（2017）

5Th ≈ 0.0003 ms 35Th ≈ 0.0021 ms n/a n/a n/a

本方法 3Tae + 6Tr ≈ 
0.2412 ms

8Tae + 12Tad + 
2Tse + 4Tsd + 2Tr ≈ 

18.16 ms

7Tse + 7Tsd + 14Th 
≈ 0.00504 ms

1Tse + 1Tsd 
+ 1Tr ≈ 

0.0008 ms

2Tae + 2Tad ≈ 
3.08 ms

資料來源：作者自行研究整理。

表 7　各角色運算時間

機制

角色

註冊機構 閘道 節點 智慧裝置 總和

Chuang et 
al.（2018）

n/a 1Tr + 18Th ≈ 
0.00128 ms

16Th ≈ 0.00096 
ms

n/a 1Tr + 34Th ≈ 
0.00224 ms

Wu et al. 
（2017）

n/a 24Th ≈ 0.0014 
ms

3Th ≈ 0.00018 
ms

13Th ≈ 0.00078 
ms

40Th ≈ 0.0024 
ms

本方法 7Tae + 10Tad + 
2Tse + 8Tr ≈ 15.1 

ms

2Tae + 2Tad + 
3Tse + 7Tsd + 7Th 

≈ 3.08 ms

2Tae + 1Tad + 
3Tse + 2Tsd + 1Tr 
+ 3Th ≈ 1.65 ms

2Tae + 1Tad + 
2Tse + 3Tsd + 4Th 

≈ 1.62 ms

13Tae + 14Tad 
+ 10Tse + 12Tsd 
+ 9Tr +14Th ≈ 

21.48 ms

資料來源：作者自行研究整理。

根據表 6 和表 7 的比較結果，Chuang et al.（2018）以及 Wu et al.（2017）提出的方法

大多使用雜湊值的計算並進行比對，Chuang et al.（2018）在每個階段的流程中，各角色都

必須要向設備提取電池壽命等資訊，並與時戳等數值做計算與比對。Wu et al.（2017）則是

在驗證過程中大量使用雜湊值以及互斥或的觀念來做數值的比對。在兩個文獻中皆無註冊機

構的角色，所有驗證工作都由閘道執行，可能會因為閘道掌握了所有的運算資源而被惡意人

士攻擊，進而取得系統的相關資訊。在 Chuang et al.（2018）提出的文獻中，閘道與節點在
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進行封包傳遞時會同時執行連續驗證，節點在封包傳遞時皆要進行約十次左右的雜湊計算並

且比對，可能會使節點所需要的資源較多且需要較多的記憶體而導致負擔較大。本文封包傳

遞的三種狀態中，封包在各角色的傳遞次數最少為一次，最多為智慧裝置向節點下達指令時

的四次。雖然本機制在計算時間上較為弱勢，但封包的來回傳遞也會增加運算的時間，本文

在封包來回傳遞的次數以及驗證資訊複雜度相較於兩篇參考文獻有較多優勢。

伍、結論與未來研究方向

本研究設計一個智慧家庭的身分驗證機制，適用於智慧家庭中的資料保護並輕量化驗證

的過程。本研究在開始封包傳遞前，各角色間會先進行雙向驗證取得會話金鑰，以及取得註

冊機構提供的時戳。開始進行封包傳遞時，各角色會在 IP 標頭中先放入驗證資料讓封包在

網路層時可以先做來源驗證，如驗證不符即丟棄該封包，驗證通過才將封包送往應用層，如

此可以減少在應用層中大量驗證的工作，提升驗證效率並且保護資料安全。本研究機制在驗

證階段時，會由註冊機構產生隨機數作為會話金鑰，並且利用各角色的公開金鑰加密，所以

只有合法角色才能取得會話金鑰，取得會話金鑰後才能取得註冊機構提供的時戳，作為後續

封包傳遞時所需要的驗證資訊。因為以上的金鑰機密性，在會話金鑰更新時，直接由節點產

生一隨機數作為新的會話金鑰，並且利用舊的會話金鑰加密新的會話金鑰，如此就不用時常

重複進行較為複雜的驗證階段，讓雙方最快速的取得新的會話金鑰進行下一次對話。

本研究是適用於智慧家庭，有鑑於智慧家庭中不會有過多的感測裝置，所以在架構中只

有一個註冊機構。未來可以在這樣的驗證機制中修改架構，增加多個註冊機構，讓更大量的

節點以及使用者可以向不同的註冊機構進行註冊，避免註冊機構負擔過大。另外，增設不同

的閘道，讓節點的設置範圍可以無限擴大，讓使用者也可以取得遠方目標節點的感測數據。

這樣的改變能讓該機制更為彈性，以適用於更大型的物聯網環境，例如智慧城市或者智慧醫

院等。
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